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Jak chranit sva data
Metodicky radce pro ucitele

1. Vychodiska

K zékladm pocitacové bezpecnosti patfi zcela samoziejmé ochrana dat a informaci nejraznéjsiho typu a charakteru
(osobni udaje, citlivé udaje, bézné informace, know how, obchodni tajemstvi, data podléhajici utajeni apod.). Zaklady
zabezpeceni pocitace a mobilnich dotekovych zafizeni (prfedevsim smartphonu) by mélo byt jednim z pilifd informacni

gramotnosti rozvijené prostrednictvim zakladni skoly.

V prostredi skoly u¢ime zaky predevsim:
ﬂ Zasady technického zabezpeceni pocitace ¢i mobilu

Q Zasady ochrany osobnich dat v online prostredi

(predevsim v prostredi socialnich siti) i I

2. Cile vyukovych aktivit

Dlouhodobym cilem vzdélavani v této oblasti na Grovni Z5
je vypéstovat u zakd zakladni bezpec¢nostni navyky

a zautomatizovat je. Nékteré ¢innosti pak budou Zaci
vykondvat automaticky — napriklad u nového pocitace
nainstaluji antivir, automaticky se odhlasi z uctu, jakmile

jej prestanou vyuzivat atd.

Kromé samotného technického zajisténi dat je velmi dalezita
také prace s daty v online prostredi — predevsim v prostredi
socialnich siti. Zde je dulezité umét ucet na socialni siti

spravné nastavit (verejnd, soukroma cast).




3. Zasady ochrany dat

Vyuzivejte legalni software. Nelegalni (piratsky) software maze obsahovat viry.

VATELE] Pravidelné aktualizujte operac¢ni systém.

Zasada Pravidelné aktualizujte programy, predevsim ty, pomoci kterych pfistupujete na internet.

Pouzivejte a pravidelné aktualizujte antivirové programy.

Pouzivejte firewall (v operaé¢nim systému, v routeru).

Zasada Pouzivejte bezpecna hesla, bezpecné kontrolni otazky, pripadné dvoufazové ovérovani.

Zasada Pro prenos dat nepouzivejte neznamé a neprovérené flash disky.

Zasada Osobni a citlivé tdaje nenahravejte na cloud.

Nejdulezitéjsi data chrarite heslem (Sifrovany soubor s heslem).
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Diskuze k pravidlim

Zaci radi vyuzivaji nelegalini software, pripadné legalni software upraveny pomoci réiznych druhti piratskych programd
— utilit (tzv. cracky). Zde je nutné zaklm vysvétlit, Ze virova hrozba muze byt ukryta pravé v piratskych utilitach, které

odstranuji plvodni zabezpeceni hry ¢i jiného programu.

Otazky k diskuzi — stahovani programd

0 Stahujete v online prostredi hry?

a A stahujete hry také nelegalné - nap¥. z riznych webovych uloZist? A znate nazvy nékterych z nich?

(Nejznaméjsi je UloZto, Datoid, WebShare, HellSpy, RapidShare nebo treba eSoubory.)

e Ma toto stahovani néjaka rizika? Jaka?

U her a dalsich druhl pocitacovych programu, které jsou v prodeji, neplati moznost stahnout si toto dilo pro vlastni
potiebu. Tedy staZzeni a vyuzivani hry je nelegalni. Velké mnozstvi kopii her ¢i crackd také obsahuje razné druhy virl

(na né se zamérujeme v jiném materialu).

Protoze se virové hrozby neustale méni, je nutné pruzné reagovat a pravidelné aktualizovat operacni systém pomoci
raznych druhl upgradt a ,zaplat”. Aktualizovany systém logicky Iépe vzdoruje kybernetickym hrozbam. Ze stejnych

dlvodu je dulezité aktualizovat i internetové prohlizece a dalsi sluzby, pomoci kterych vstupujeme do svéta internetu.
Otazky k diskuzi — antiviry

0 Znate néjaky antivirovy program, ktery byste mohli vyuzivat zdarma?

(Tfeba Avast nebo Microsoft Security Essential.)

e Znate nazvy firem, u kterych byste si mohli antivirovy program koupit?

(Avast, Eset, Avg, — soucdst Avastu, Kasperski, Norton...)

V poslednich letech se stale ¢astéji pro uchovavani dat vyuzivaji tzv. cloudové sluzby — vzdalena ulozisté dat, ke kterym
muzeme pristupovat odkudkoli. Ta maji velké mnozstvi vyhod, ale sou¢asné mohou byt bezpecnostnimi riziky.
Proto je dulezité nesdilet pomoci cloudu externich spole¢nosti data, ktera jsou citliva a Ize je zneuzit (napf. intimni

fotografie, Udaje o zdravotnim stavu — dokumentaci apod.).
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Otazky k diskuzi — cloud

Chytra
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Slyseli jste nékdy tyto nazvy sluzeb: Dropbox, Google Drive, iCloud, OneDrive? K ¢emu se tyto sluzby pouzivaji?
Jde o cloudové sluzby — ulozisté dat, ktera jsou fyzicky umisténa v prostredi internetu a spravuje je konkrétni firma,

treba Google, Microsoft nebo Apple.

33 Dropbox & OneDrive "

Jaké maji tyto sluzby vyhody?
K datum se dostaneme kdykoli, odkudkoli - tfeba z tabletu ¢i mobilu, nejsme zavisli na funkcénosti naseho
vlastniho pocitace. Pri ztraté dat (napr. poskozeni naseho vlastniho disku s daty) o data v cloudu neprichdzime,

mame je k dispozici.

Maji tyto sluzby i néjaké nevyhody?

Vsechny tyto sluzby jsou zavislé na internetovém pripojeni — bez néj nedochdzi k synchronizovani a aktualizovani
dat. Stejné tak data mohou uniknout do online svéta — at uZ tak, Ze uniknou prihlasovaci udaje k uctam v dané
sluZzbé, nebo dojde ke zkopirovani samotnych dat. V roce 2014 napriklad Dropboxu uniklo vice nez 68 miliont
prihlasovacich udaju — vcetné hesel:

https://computerworld.cz/securityworld/dropboxu-unikly-hesla-musite-je-zmenit-53268.

PrestoZe je cloudovy prenos dat stdle vice populdrni, k pfenosu dat se dosud pouZivaji také USB flash disky. Jejich
cena stdle klesa a jsou tedy cenové dostupné, jejich kapacita je dostatecnd, snadno se prenaseji a maji stylovy
design. Nicméné i flash disk muze skryvat virovou hrozbu. Proto dodrZzujme zasadu, Ze do pocitace neprovérené
flash disky neznamého pavodu jednoduse nepatii — a pokud je chceme presto pouZit, musime mit vZdy aktivni

antivirovou kontrolu.
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Na co si tedy dale davat pozor?

o Neotvirejte prilohy e-maild, které k vdm dorazily od neznamych osob. Pokud je nutné potiebujete otevrit,
zkontrolujte pred otevienim soubory antivirovym programem. Davejte si pozor na e-maily, které prichazeji z vasi
banky a které vas informuji o tom, Ze je tfeba se pfihlasit do vaseho internetového bankovnictvi. V fadé pripadu
muze jit o podvod
(tzv. phishing), v ramci kterého vas odkaz v e-mailu presméruje na podvrzenou stranku — kopii vaseho bankovnictvi.

Ovérujte si peclivé adresu v prikazovém radku internetového prohlizece.

e Na internetu neotevirejte stranky, které jsou oznaceny jako podezrelé (¢i obsahujici nebezpecny obsah).
Jejich prostfednictvim muze byt vas pocitac infikovan.

o Po ukonceni prace na internetu se odhlaste — pouhé zavieni internetového prohlizece nestaci.

o Sva osobni hesla a PINy nikomu neprozrazujte a nikam je nezapisujte, volte takové heslo, které je bezpecné

a zaroven si jej dokazete zapamatovat nebo je dokazete dohledat ve ,spravci hesel”. Ke klicovym sluzbam

jako e-mail nebo socialni sité vyuzivejte rtzna hesla, nepouzivejte jedno univerzalni heslo.

aktivita o

Zavirovany web

Prohlédnéte si pozorné nasledujici screen obrazovky.

Jak byste se zachovali, kdyby se vdm pfi otevirani stranky objevila nasledujici obrazovka?

Chystate se navstivit podvodné webové stranky

Utoénici na webu southparkonline.cz vas mohou podvodem piimét k nebezpeénému
chovani, jako je instalace softwaru nebo vyzrazeni osobnich tdaijl (napiikiad hesel,
telefonnich Cisel nebo platebnich karet).

] automaticky Googlu hlasit podrobnosti moznych bezpeénostnich incidenti, Zasady ochrany

soukromi

Podrobnosti Zpét na bezpeéndjsi stranku
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Ochrana osobnich dat na socialnich sitich

Zasady ochrany osobnich dat v prostiedi socialnich siti vychazi z pravidel, kterd jsou definovana v predchozi ¢asti textu.

Chytra
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Pred vstupem do prostredi socidlni sité bychom méli znat alespon obecné podminky uzivani dané sluzby,
ve kterych je stanoven napft. vékovy limit pro uzivani sluzby, pravidla definujici, co se stane s daty v pfipadé jejich
sdileni, jaké je rozdéleni odpovédnosti, co se stane s daty po smazani uétu, jaké aktivity v prostiedi sité mizeme

a nesmime délat apod.

Pro vstup do socialni sité je tfeba zvolit bezpecné heslo, které bychom neméli pouzivat pro vstup do jinych
sluzeb, tieba e-mailu. Univerzalni hesla pouziva pfiblizné polovina uzivatel( socialnich siti. Pokud to socialni sit

umoznuje, volime vicefazové ovérovani (napf. soucasné heslo a ovéreni pomoci mobilniho telefonu).

Ackoli socialni sité vyzaduiji, aby si uzivatelé nahrali jako profilové foto skutecné realnou fotografii vlastniho
obliceje focenou zepredu, z divodu ochrany osobnich tdaji vsak doporucujeme, aby dité volilo fotografii jinou

- klidné abstraktni, zvifeci aj.

Do prostredi socialnich siti nepatfi fotografie ¢i videa sexualniho charakteru (materialy, na kterych je dité castecné

¢i zcela obnazeno). Tyto materialy jde snadno zneuzit k utoku na dité i dospélého.

Nikdy se v online prostfedi neobnazujte pfed webkamerou! MUzete se stat teréem kybernetického utoku

s vyuzitim tzv. webcam trollingu (podrobnéji v jinych materialech).

Chrarite si soukromi a oddélte informace, které budou verejné (viditelné vsem), od informaci, které budou

soukromé (uvidite je pouze vy a vasi ,pratelé” — typické napr. pro fotoalba).

Zvazte, koho si pfidavate mezi pratele. Uvédomte si, ze v online prostredi existuje velké mnozstvi podvrzenych
profilti (fake profily) a vas internetovy kamarad nemusi byt tim, za koho se vydava. Mezi pfatele si pfidavejte
predevsim ty, které znate z readlného svéta, pripadné ty, u kterych jste si provéfili identitu (viz material vénovany

seznamovani v online prostredi).

Nereagujte na zadosti svych online pfatel k odesilani riznych druhti esemesek (¢asto placené/predplacené sluzby),

rovnéz neposkytujte uzivateliim socialni sité tdaje o svém bankovnim uG¢tu ¢i kreditni karté.

Nesdilejte informace, které jsou nepravdivé — vse si ovéfujte. Pokud budete sdilet hoax, oznacte jej tak,

at je zfejmé, Ze jde o skutecné o hoax - tfebas vtipny a zajimavy.

V prostiedi socialni sité se chovejte podle pravidel netikety. Omezte agresivni projevy.
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Otazky k diskuzi — socialni sité

0 Od kolika let je povolen vstup do socialni sité Facebook a Instagram? Spliiujes tento limit?
Reseni: Odpovéd'je 13 let, ale podle nové zavedené legislativy vidda odhlasovala posun na 15 let véku — soulad
s GDPR). Diskuze muZe byt zamérena napr. na to, Ze uZivatelé mohou lhdt o svém véku — pokud dité IZe o svém

véku a vydava se za starsi, dospély maze |hat a vyddvat se za dité. Tedy je nutné provérit si, s kym komunikujeme.

Q Ze kterého zafizeni se na socialni sit pfipojujes? Pocita¢, notebook, tablet, mobil?
Reseni: V poslednich letech rapidné roste pocet uZivateld, ktefi se diky datovym tarifm pripojuji k socidlnim sitim
z mobilnich zarizeni. Problém je, Ze mobilni zafizeni ¢asto nejsou zabezpecena — treba antivirem. Navic pri vstupu
do socidlni sité o sobé dité prozradi dalsi osobnilcitlivy udaj: svou polohu. Socidlni sit zachyti, odkud se pripojuje,

a podle toho ditéti nabizi reklamu cilenou na dany region.

9 Pokud mas ucet na socialnich sitich, kolik jich mas? Mas i néjaky falesny?
Reseni: Otézka je cilend, aby dité pochopilo, Ze stejné jako ma falesné tcty ono samo, mohou mit falesné ucty

i ostatni pratelé.

o Kolik mas ve svém profilu pratel? Znas kazdého z nich osobné? Jak si ovétujes, ze jsou skutecné témi,
za koho se vydavaji?
Reseni: Zde je dobré rozjet diskuzi na téma, jaky je rozdil mezi online prételi a skute¢nymi , redlnymi”

prateli — zda Zaci vnimaji rozdily.

6 Kolik mas hesel? Jedno univerzalni, nebo vice hesel, kazdé pro jinou sluzbu?
Reseni: Z&ci musi pochopit, Ze pokud unikne heslo tfeba jen z jednoho zdroje — v pripadé univerzélniho hesla
ziska utocnik pristup i k ostatnim uctum Zaka. Tj. pro socialni sité volit heslo, které neni vyuZivano napr: pro vstup
do e-mailu. Zéky Ize seznamit samozrejmé s pravidly pro tvorbu hesla, uvést priklady typickych ,slabych” hesel,

pripomenout mozZnost vyuZit program ,spravce hesel” (password manager) apod.

G Které osobni tudaje se o tobé uzivatelé mohou dozvédét? A dozvi se néco i o tvé rodiné, domacim mazlickovi
nebo tfeba o tom, jakou techniku mas doma? Jde néktery z nich zneuzit?
Reseni: Otézka cili na hodnotu informaci. Déti sdileji rizné (daje — jméno, adresu, vék, fotografie, ale tfeba
také citlivé informace o tom, kdy jedou na dovolenou (a byt je tim padem prazdny), jaké maji technické vybaveni

(lakadlo pro zlodéje), zda maji doméaci zvire apod.
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