Ceské déti
v kybersvete

Jak se chovaji online
a co jim hrozi?

VAZALSIVINA
ZPRAVA

Univerzita Palackého
v Olomouci




Ceské déti v kybersvété (vyzkumna zprava)

© Kamil Kopecky, René Szotkowski

02 Czech Republic & Univerzita Palackého v Olomouci
Centrum prevence rizikové virtualni komunikace © 2019
(v2.1)



Obsah

1. UVOANT SIOVO .o 4
2. 1dentifikaCe VYZKUMU .......ooviiieiieieecee ettt ettt saenaesneens 5
K T Y/ [ (oo (o] (oo | L= OSSOSO PRUPRPSRITRPRO 5
K Rt B o oo =T U] - ST 5
3.2 Participanti VYZKUMIU .......cc.oiiiiiieit ettt 5
. VYSIEAKY ..ottt et e e aa e e be e aeeenreereenaeeanaean 6
4.1  Détijako konzument online 0bsahu ............coooviiiiiiiii 6
4.1.1 Které internetové stranky déti nejCastéji NnavsStevuji? ..........cccoevveeieeeieviieeeeeeee 6
4.1.2 Které konkrétni socialni sité a dalsi online nastroje déti aktivné vyuzivaji? .............. 8
4.1.3 Které internetové vyhledavace/prohlizece déti aktivné vyuzivaji? .........ccccoeevenneneee. 10

4.2  DeétiamobilnitelefOn..... ..o 10
4.2.1 Mobilni telefon ve SKOIE...........o e 12

4.3  Déti avideoobsah v online prostredi..........ccoouieiiiiiioiiceeeeeeeee e 18
4.4  Déti a kybernetickd agrese v online prostredi..........ccccovveviieieciicienecieeceee e 22
4.5  Dalsi potencialné Ci skutecneé rizikoveé situace.........c..oooveeeeeiieiiicceceeeeeeeee 25
4.6  Dité a osobni schiizky s uzZivateli iINternetu.............ccooveieiiieinieeeceeeeee e 26
ST 111 01U £ OO RSR RPN 27
B, CITACE ..ot ettt ettt 29
7. O Centru PRVOK ..ottt sttt 31
8. KONTAKLY ..ot e e e eae e aaeebeenns 32



1. Uvodni slovo

Online svét, ve kterém déti trdvi ohnromné mnozZstvi svého volného ¢asu, je pro fadu rodic( i
pedagogll ¢asto velkou nezndmou. Proto jsme se za né do tohoto svéta vypravili, abychom
odhalili, které aktivity v online svété déti provozuiji, s jakymi riziky a hrozbami se setkavaji, jaka
videoprodukce je zajim3, ale tfeba také, zda se nestaly obéti internetovych podvodu.

Samostatnou &ast vyzkumu Ceské déti v kybersvété vénujeme také problematice pouzivani
mobilniho telefonu détmi v prostredi skoly, zajimalo nds predevsim, jak déti travi s mobilnim
telefonem (Ci bez né&j) prestavky, jaké aktivity s mobilem provozuji, zda mlze byt mobil
v prostredi Skoly zneuzit a zda se tak skutecné déje, kolik déti ma ve Skole omezovan pfistup
k mobilnimu telefonu, jakym zplsobem apod.

Internet s sebou pfindsi celou fadu pozitiv — diky nému snadnéji a rychleji komunikujeme,
internet nas bavi, umoznuje nam vzdeélavat se, nabizi nam pracovni pfilezitosti, umoznuje nam
poznavat cely svét, nabizi nam prostor a nastroje pro seberealizaci apod. Na druhou stranu
nelze ignorovat rizika, ktera jsou s pouzivanim online sluzeb spojena a ktery se tykaji
predevsim déti.

Apelujeme proto na vSechny rodiCe — zajimejte se aktivné o online svét svych déti a snazte se
v ném alespon ¢astecné zorientovat. Nebojte se k tomu pfizvat i své vlastni déti a nechte je,
aby vam délali prlivodce online svétem, ve kterém Ziji odmali¢ka. Se svym ditétem pak budujte
davérny vztah, ve kterém se na vas dité obrati i v situacich, v nichz je v online prostfedi
ohroZeno.

Kamil Kopecky & René Szotkowski
Univerzita Palackého v Olomouci
autofi



2. Identifikace vyzkumu

Vyzkum Ceské déti v kybersvété byl realizovdn Centrem prevence rizikové virtudlni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci a spolecnosti 02 Czech
Republic. Navazuje na vyzkumy rizikového chovani déti a dospélych v online prostredi
realizované stejnym tymem v letech 2015-2018, navazuje predevsSim na studie Nebezpeci
internetové komunikace 1V (2014) a Sexting a rizikové seznamovani déti v kyberprostoru (2017),
které roz$ifuje o nova — v CR zcela unikatni zjisténi.

Vyzkum byl financovan ze zdroji 02 Czech Republic v rdmci tzv. smluvniho vyzkumu, nebyly
vyuzity verejné prostiedky statu ani Evropské unie.

3. Metodologie

3.1 Procedura
Jako zakladni vyzkumny nastroj byl zvolen anonymni online dotaznik, ktery byl distribuovan do
prostfedi zakladnich $kol ve viech krajich CR. V téch pak probihal samotny sbér dat.

Sbér dat probihal od 1. 2. 2019 do 1. 5. 2019. V nasledujicich tydnech pak probéhlo
vyhodnoceni dil¢ich vystupl a jejich interpretace. K detailnimu vyhodnoceni dat byl vyuzit
statisticky software Statistica.

3.2 Participanti vyzkumu

Do vyzkumu se zapojilo 27 177 respondentl ve véku 7-17 let ze vSech kraji CR, 49,83 %
vyzkumného souboru tvofili chlapci. Primérny vék respondent( byl 13,04 let (median 13,
modus 12, rozptyl 4,34). Vyzkumny soubor je reprezentativni ve vékovych kategoriich 11-17 let
(podle véku a pohlavi, korelace s tdaji CSU za rok 2018). Nejvice respondentt pochazelo
z Moravskoslezského, Olomouckého a Stfedoceského kraje.

Tabulka 1. Vékova struktura vyzkumného souboru
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4. Vysledky

4.1 Déti jako konzument online obsahu

Dité jsou v online prostredi aktivnim konzumenty obsahu vseho druhu — v nasem vyzkumu se
proto zamérfujeme na jedné strané na internetové stranky a online sluzby (pfedevsim socialni
sité), které déti aktivné vyuzivaji, na druhé strané pak podrobné mapujeme zejména
videoprodukci, kterou déti pravidelné ¢i méné pravidelné sleduiji.

4.1.1 Které internetové stranky déti nejcastéji navstévuiji?

V nasem vyzkumu jsme se samoziejmé zamérili na to, jaké internetové stranky nasi détsti
respondenti navstévuji. Respondenty jsme rozdélili do dvou vékovych kategorii — na
respondenty mladsi 13 let a na respondenty, ktefi jiz této vékové hranice dosahli a prekrocili ji.
Kazdou skupinu jsme pak analyzovali samostatné. Vyzkumny soubor jsme rozdélili zamérné
- 13 let je u vétSiny online sluzeb hranici, od které Ize danou sluzbu uzivatelem legalné
pouzivat. Pfedpokladali jsme vSak, ze tyto sluzby budou pouzivat i déti mladsi 13 let — a logicky
tedy budou poru$ovat pravidla jejich pouzivani. To se také potvrdilo (niZe).

Poznamka: V nasem vyzkumu nepracujeme s hranici vymezenou v ramci pravidel GDPR v CR
vladou CR, ktera by méla byt po dokong&eni legislativniho procesu 15 let.

Tabulka 2. Které internetové stranky/sluzby na internetu vyuzivaji déti mladsi 13 let (7-12)
- souhrnna data

Absolutni ¢etnost | Relativni cetnost

Internetova stranka/sluzba (n) (%)
Socialni sité. 6106 51,75
Servery pro sdileni videosoubort (napf. YouTube,

Vimeo, Stream apod.). 4850 41,10
Online encyklopedie (napf. Wikipedia, CoJeCo

apod.). 3578 30,32
Stranky s herni tématikou (on-line hry, navody na

hrani her apod.). 3483 29,52
UlozZi$té soubor (napf. Hellspy, UloZ.to apod.). 2479 21,01
Eshopy, bazary, aukéni servery. 1789 15,16
Servery pro streamovani obsahu (napf. Twitch

apod.) 1307 11,08
Vzdélavaci stranky (Khanova akademie, MOOC

kurzy apod.). 901 7,64
Online videochat (napf. Omegle, Ome.tv apod.). 890 7,54

Zpravodajskeé portaly (napf. Idnes.cz, Ihned.cz.,
Lidovky.cz apod.). 867 7,35




Stranky s pornografii. 335 2,84
Stranky na darknetu. 246 2,08
Stranky s nasilnym obsahem. 162 1,37
Jiné 66 0,56
Neuvedlo 1030 8,73
(n=11800)

Tabulka 3. Které internetové stranky/sluzby na internetu vyuzivaji déti starsi 13 let (13-17)
- souhrnna data

Absolutni Relativni
Internetova stranka/sluzba cetnost (n) cetnost (%)
Socialni sité. 11282 75,61
Servery pro sdileni videosouborl (napf. YouTube, Vimeo,
Stream apod.). 8343 55,91
Online encyklopedie (napf. Wikipedia, CoJeCo apod.). 5853 39,23
Eshopy, bazary, aukéni servery. 4265 28,58
Ulozi$té soubor( (napf. Hellspy, Uloz.to apod.). 4192 28,09
Stranky s herni tématikou (on-line hry, ndvody na hrani her
apod.). 3894 26,10
Servery pro streamovani obsahu (napf. Twitch apod.). 2970 19,90
Stranky s pornografii. 2698 18,08
Zpravodajské portdly (napf. Idnes.cz, hned.cz., Lidovky.cz
apod.). 2581 17,30
Vzdélavaci stranky (Khanova akademie, MOOC kurzy
apod.). 1037 6,95
Online videochat (napf. Omegle, Ome.tv apod.). 823 5,52
Stranky na darknetu. 608 4,07
Stranky s nasilnym obsahem. 560 3,75
Jiné 29 0,19
Neuvedlo 401 2,69

(n = 14921)

Jak Ize vycist z vySe uvedenych dat, u obou skupin dominuje pouzivani riznych druh(
socialnich siti, na dalSich mistech je pak pouzivani serverl s videoobsahem (YouTube) a velmi



pozitivni informace — na 3. misté u obou vékovych skupin nalezneme online encyklopedie
(Wikipedia apod.).

Krizikiim, kterd vyzkum zachytil, patfi vyuzivani socidlnich siti malymi détmi - 23 % déti
z celého vyzkumného souboru (51,75 % déti mladsich 13 let) vyuziva socialni sité, prestoze
nespliuji minimalni vékovy limit pro jejich pouzivani. Alarmujici je také vyuzivani online
videochatll typu Omegle détmi mladsimi 13 let (7,5 % déti mladsich 13 let Omegle a podobné
videochaty aktivné pouziva).

4.1.2 Které konkrétni socialni sité a dalsi online nastroje déti aktivné vyuzivaji?

U détskych respondentl jednoznacné dominuje server YouTube’, ktery vyuziva drtiva vétsina
Ceskych déti (89,51 %). Za nim pak nalezneme Facebook, Facebook Messenger, Instagram a
také tradi¢ni e-mail ¢i SMS.

K pouzivani socialnich siti dochazi u déti postupné, jiz ve véku 11 let pouziva nékterou ze
socidlnich siti vice nez polovina respondentd. V 16-17 let pak aktivné vyuziva socialni sité 80
procent détskych respondent.

Tabulka 4. Pouzivani socialnich siti v jednotlivych vékovych kategoriich
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1 Server YouTube fadime jak mezi servery primarné zamérené na videobsah a jeho sifeni, tak i mezi socialni

sité, protoZe umoziuje vytvaret uzivatelské profily jednotlivych uZivatell a vzajemnou interakci mezi nimi.



Tabulka 5. Které socialni sité déti aktivné pouzivaji?

Socnet/messenger/sluzba

Absolutni éetnost (n)

Relativni cetnost (%)

YouTube

24325

89,51

Facebook 19620 72,19
Facebook Messenger 18746 68,98
Instagram 18706 68,83
E-mail 17925 65,96
SMS/MMS 17114 62,97
WhatsApp Messenger 10984 40,42
Snapchat 8699 32,01
TikTok 7741 28,48
Twitch 5740 21,12
Skype 5016 18,46
Pinterest 4907 18,06
Viber 3998 14,71
Tellonym 3571 13,14
Twitter 3328 12,25
Omegle 1200 4,42
Ome.tv 368 1,35
Zadnou 258 0,95
Lide.cz 251 0,92
(n=27177)

Od posledniho vyzkumu cileného na online sluzby vyuzivané détmi (2017) se nam ve
vysledcich nové objevuje sluzba TikTok (byvalé Musical.ly), kterou aktivné vyuziva vice nez
¢tvrtina ceskych déti (28,48 % déti).

Velmi zajimavé je také sledovat vékové rozloZeni uzivateld dominantnich sociélnich siti, které
vyuzivaji déti. Zatimco Facebook, Instagram a Snapchat zacinaji déti aktivné pouzivat kolem
véku 12-14 let, TikTok pouzivaji déti dfive — jiz kolem véku 10-11 let. To je dano prfedevsim
povahou sluzby (sdileni kratkych videi doplnénych o hudebni doprovod), ktera cili pfedevsim

na détské publikum.




Graf 1 Vékové rozlozeni détskych uzivateli dominantnich socialnich siti
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4.1.3 Které internetové vyhledavace/prohlizece déti aktivné vyuzivaji?

Co se tyCe internetového vyhledavani, k vyhledavani informaci déti nejCastéji vyuzivaji
vyhledavaé¢ firmy Google (84,08 %). Na druhém misté je pak s obrovskym odstupem
vyhledavac firmy Seznam.cz, ktery pouziva k vyhledavani 10 % ¢eskych déti. Vyhledavac Bing
firmy Microsoft pak ceské déti témér nevyuzivaji (0,89 %).

Dominance Google je vidét také u internetovych prohlizecli - drtivd vétSina pouziva
k prohlizeni internetovych stranek Google Chrome (70,63 %), ndsledovany s velkym odstupem
prohlizecem Safari (9,33 %), Firefoxem (6,1 %) a prohlize¢em Seznam.cz (6 %). Microsoft Edge
vyuziva méné nez 2 % déti.

4.2 Déti a mobilni telefon

V nasem vyzkumu jsme se zameérili také na problematiku aktivniho pouzivani mobilniho
telefonu ditétem. Zajimalo nds, zdali ma dité ve svém mobilu k dispozici pfistup internetu bez
nutnosti byt pripojen k Wi-Fi (napf. prostfednictvim 3G, 4G, LTE apod.). Vice nez polovina déti
(59,1 %) potvrdila, Ze ve svém mobilnim telefonu trvaly pfistup na internet ma a je na Wi-Fi
nezavisla.

Nejcastéjsi aktivitou, kterou déti uvedly, predstavuije telefonovani (72 %), nasledované psanim
a odesildm zprav pres online sluzby (Facebook Messenger, WhatsApp apod.) (66 %). Hned na
dal$im misté nalezneme sledovani videi na YouTube a psani SMS zprav.
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Tabulka 6. Nejcastéjsi aktivity déti s mobilnim telefonem

Absolutni Relativni
Aktivita cetnost (n) |Cetnost (%)
Telefonovani. 19701 72,49
Psani a odesilani zprav pres online sluzby (Facebook
Messenger, WhatsApp apod.). 18044 66,39
Sledovani videi na YouTube. 17778 65,42
Psani a odesilani SMS/MMS zprav. 14735 54,22
Fotografovani. 14039 51,66
Hrani her. 13457 49,52
Poslech hudby ¢i mluveného slova (napf. na Spotify, Apple
Music apod.). 12801 47,10
Vyhledavani informaci (napf. na Google). 10400 38,27
Sledovani oblibenych youtubert. 9091 33,45
Prochazeni socialnich siti (pasivni, ¢teni pfispévku). 8811 32,42
Hodnoceni obsahu na socialni sitich (lajkovani, hodnoceni
emotikony - napf. srdicky na TikToku ¢i Instagramu). 8608 31,67
Sdileni fotografii a videi v prostredi socialnich siti. 7005 25,78
Sledovani videi na TikToku. 5319 19,57
Nataceni videi. 4702 17,30
Pouzivani mobilu ke vzdélavani (vzdélavaci aplikace,
vzdélavaci videa, vzdélavaci obsah). 4580 16,85
Cetba texti na mobilu (napF. textové dokumenty, knihy, riizna
PDF apod.). 3969 14,60
Sprava uctu na socialnich sitich (sprava vlastni zdi, sprava
fotoalb a videoalb, tvorba kampani). 3900 14,35
Sledovani videi na Twitchi. 3588 13,20
Streamovani videi (napf. pres Twitch ¢i Facebook). 1818 6,69

(n=27177)
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4.2.1 Mobilni telefon ve skole

V ¢eském prostredi, ale i v ostatnich zemich Evropy v poslednich letech velmi silné rezonuje
otazka, jakym zplisobem regulovat pouzivani mobilnich telefon(i déti v prostfedi Skoly. Zda
tedy napf. mobilni telefon zakazat v hodiné i o prestavce, nebo omezit zdkaz pouze na
vyuéovaci hodiny, ale ne na prestavky (viz stanoviska Ceské $kolni inspekce). Zeptali jsme se
proto déti, jaké maji zkusenosti s regulaci mobilnich telefon( a jak je problém feSen ve Skole,
kterou navstévuiji.

Tabulka 7. Vyuziti mobilniho telefonu ve skole (pohledem déti)

Prestavky Vyucovaci hodiny Relativni ¢etnost (%)
povoleno zakazano 53,30 %
zakazano zakazano 41,20 %
povoleno povoleno 2,48 %
zakazano povoleno 1,09 %
neuvedlo neuvedlo 1,92 %
(n=27177)

Nadpoloviéni vétSina déti (53,3 %, 14 486 déti) ma ve Skole o prestavce pouzivani mobilnich
telefoni povoleno a ve vyuéovacich hodinach zakazano. Plati vSak, Ze na pokyn pedagoga
mohou mobilni telefon pouzit i ve vyuCovacich hodinach — z mobilu se vstava didakticka
ucebni pom(icka/ndstroj. Velké mnozstvi déti (41,20 %, 11 198 déti) vSak ma ve Skole zékaz
pouzivani mobilnich telefonu i o prestavkach.

V souvislosti s vyuzivanim mobilnich telefon( ve $kole nas zajimalo, jak vlastné déti prestavky
travi. Proto jsme sledovali, které aktivity Zaci o prestavce provozuji. Pokud se podivdame na
celkovy prehled nejcastéjsich aktivit déti o prestavkach, zjistime, Zze dominuje komunikace se
spoluzaky (85,24 %). Nevime vsak, jak samotna komunikace probih3, tedy o ¢em Z4ci v praxi
hovofi. Nicméné poté uz je vidét patrny rozdil v traveni prestavek mezi Sskolami se zakazem
mobilnich telefonu ve Skole a bez zdkazu.

Metodologicka poznamka: Vyzkumny soubor jsme rozdélili do dvou skupin, které pak vzajemné
porovnavame. Obé skupiny maji priblizné stejny pocet respondentd, pfi vypoctu procentudlnich
rozdili pak pracujeme s relativnimi ¢etnostmi. Respondenti méli moZnost uvést vice odpovédi
soucasné, tedy napr. pokud se dité prochazi po skole, miZe sou¢asné pouzivat mobilni telefon.
Nasledujici vysledky tedy monitoruji pfehled nejcasnéjsich aktivit, které déti o prestavkach
provozuji.
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Tabulka 8. Nejcastéjsi aktivity déti o prestavce — skoly, ve kterych je mobilni telefon

o prestavce povolen

Aktivity

Absolutni
cetnost (n)

Relativni
cetnost (%)

Hraju na mobilnim telefonu hry.

6216

41,00

Tabulka 9. Nejcastéjsi aktivity déti o prestavce — Skoly se zakazem pouzivani mobilniho

telefonu o prestavce

Prochazim na mobilnim telefonu socialni sité. 5898 38,90
Sedim v lavici a nudim se. 5110 33,70
Prochazim se po skole. 5018 33,10
PiSu si s nékym prostrednictvim mobilniho telefonu. 4246 28,00
Posloucham na mobilnim telefonu hudbu. 4190 27,63
Divam se jinym spoluzakim do jejich mobilniho telefonu,

jak hraji hry/sleduji videa apod. 3364 22,19
Prochazim na mobilnim telefonu internetové stranky. 2422 15,97
Divam se na mobilnim telefonu na videa na YouTube. 2014 13,28
Ctu knizku. 1690 11,15
Divam se na mobilnim telefonu na videa na TikToku. 1270 8,38
Hraju s ostatnimi spoluzaky stolni tenis, stolni fotbal apod. |691 4,56
Natacim na mobilni telefon videa. 635 4,19
Hraju s ostatnimi spoluzaky karetni hry. 564 3,72
Ctu casopis. 431 2,84
Hraju s ostatnimi spoluzaky deskové hry. 295 1,95

(n=15162)

Absolutni Relativni

Aktivity cetnost (n) cetnost (%)
Prochazim se po skole. 4329 38,66
Sedim v lavici a nudim se. 3892 34,75

Ctu knizku. 1667 14,89
Hraju s ostatnimi spoluzaky stolni tenis, stolni fotbal apod. (857 7,65

Hraju s ostatnimi spoluzaky karetni hry. 835 7,46

Ctu casopis. 748 6,68
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Divam se jinym spoluzakim do jejich mobilniho telefonu,

jak hraji hry/sleduji videa apod. 627 5,60
Hraju na mobilnim telefonu hry. 611 5,46
Prochazim na mobilnim telefonu socialni sité. 595 5,31
Hraju s ostatnimi spoluzaky deskové hry. 536 4,79
Pisu si s nékym prostrednictvim mobilniho telefonu. 488 4,36
Posloucham na mobilnim telefonu hudbu. 451 4,03
Prochazim na mobilnim telefonu internetové stranky. 246 2,20
Divam se na mobilnim telefonu na videa na YouTube. 196 1,75
Divam se na mobilnim telefonu na videa na TikToku. 162 1,45
Natacim na mobilni telefon videa. 130 1,16

(n=11199)

V nasem vyzkumu déle odliSujeme, jaké aktivity o prestavce provozuji déti 1. a 2. stupné ZS.

Vysledky zjisténi prezentuji nasledujici tabulky.

Tabulka 10. Co délaji o prestavce Zaci 1. stupné ZS (7-11 let)

Mobilni telefon o Mobilni telefon o
prestavce prestavce
POVOLEN ZAKAZAN
Aktivita Absolutni |Relativnhi | Absolutni | Relativni
cetnost (n) | Cetnost (%) | Cetnost (n) | Cetnost (%)
Bavim se (povidam si) s ostatnimi 1959 80,55 4146 87,88
spoluzaky.
Hraju na mobilnim telefonu hry. 930 38,24 92 1,95
Prochazim se po skole. 758 31,17 1557 33,00
Divam se jinym spoluzakiim do jejich 686 28,21 164 3,48
mobilniho telefonu, jak hraji hry/sleduji
videa apod.
Sedim v lavici a nudim se. 670 27,55 1330 28,19
Posloucham na mobilnim telefonu 364 14,97 56 1,19
hudbu.
Prochazim na mobilnim telefonu socialni | 337 13,86 36 0,76
sité.
Ctu knizku. 300 12,34 879 18,63
Divam se na mobilnim telefonu na videa |279 11,47 60 1,27
na TikToku.
Divam se na mobilnim telefonu na videa |217 8,92 46 0,97
na YouTube.
PiSu si s nékym prostfednictvim 214 8,80 30 0,64
mobilniho telefonu.
Hraju s ostatnimi spoluzaky stolni tenis, 152 6,25 378 8,01
stolni fotbal apod.
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Ctu Easopis. 134 5,51 418 8,86
Prochazim na mobilnim telefonu 117 4,81 25 0,53
internetové stranky.

Hraju s ostatnimi spoluzaky karetni hry. | 111 4,56 453 9,60
Hraju s ostatnimi spoluzaky deskové hry. | 102 4,19 365 7,74
Natacim na mobilni telefon videa. 92 3,78 22 0,47
Divam se na mobilnim telefonu na 0 0,00 0 0,00
youtubery.

N 2432 4718

Tabulka 11. Co délaji o prestavce zaci 2. stupné ZS (12-15 let)

Mobilni telefon o

Mobilni telefon o

cetnost (n)

cetnost (%)

cetnost (n)

prestavce prestavce
POVOLEN ZAKAZAN
Aktivita Absolutni | Relativni Absolutni | Relativni

cetnost (%)

Bavim se (povidam si) s ostatnimi

spoluzaky. 7864 85,44 5785 88,15
Hraju na mobilnim telefonu hry. 3958 43,00 536 8,17
Prochazim na mobilnim telefonu socialni

sité. 3430 37,27 553 8,43
Sedim v lavici a nudim se. 3105 33,74 2546 38,79
Prochazim se po Skole. 3247 35,28 2816 42,91
PiSu si s nékym prostrednictvim

mobilniho telefonu. 2316 25,16 446 6,80
Posloucham na mobilnim telefonu

hudbu. 2573 27,96 408 6,22
Divam se jinym spoluzakiim do jejich

mobilniho telefonu, jak hraji hry/sleduji

videa apod. 2194 23,84 492 7,50
Prochazim na mobilnim telefonu

internetové stranky. 1272 13,82 224 3,41
Divdm se na mobilnim telefonu na videa

na YouTube. 1188 12,91 155 2,36
Ctu knizku. 960 10,43 805 12,27
Divam se na mobilnim telefonu na videa

na TikToku. 820 8,91 120 1,83
Hraju s ostatnimi spoluzaky stolni tenis,

stolni fotbal apod. 442 4,80 495 7,54
Natacim na mobilni telefon videa. 418 4,54 106 1,62
Hraju s ostatnimi spoluzaky karetni hry. | 339 3,68 393 5,99
Ctu casopis. 230 2,50 358 5,45
Hraju s ostatnimi spoluzaky deskové hry. | 135 1,47 187 2,85
Divdm se na mobilnim telefonu na

youtubery. 0 0,00 0 0,00
N 9204 6563
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Rozdil je patrny na prvni pohled — tam, kde je mobilni telefon o prestavce povolen, jednoznacné
dominuji aktivity spojené s jeho pouzivanim. Na prvnim misté je hrani her, kterym se vénuje
o prestavce vice nez 40 % déti ze skol, v nichz jsou mobilni telefony o prestavce povoleny.
Hned na dalSi pozici nalezneme pouzivani socidlnich siti (téméf 39 %). Velké mnozstvi déti
také pasivné sleduje hru Ci video svého spoluzaka ¢i spoluzacky, tam, kde je mobilni telefon
povolen, jde az od 22 % déti ze skol, které mobilni telefon zakazuiji.

Co je zajimavé, pfiblizné tretina déti se o prestavce nudi (33 %) nezavisle na tom, zda je
o prestavce mobilni telefon povolen ¢i zakazan. Co se tyCe pohybu po Skole — zdkaz Ci
povoleni mobilniho telefonu na néj nema zasadni vliv, ve Skolach, v nichz je mobil zakazan, se
prochdazi o cca 6 % déti, nez u Skol, které maji mobilni telefon povolen.

Zakaz mobilniho telefonu ma logicky vliv také na Cetnost aktivit déti, které s mobilem pfimo
nesouvisi — Cteni, sportovani, nevirtualni zabava. Ve skolach, kde je mobil o prestavce
zakazan, Cte o prestavce casopisy o témeér 60 % vice déti nez ve Skolach, kde jsou mobilni
telefony povoleny. Nartst je vidét také u ¢teni knih (+13,54 % ve prospéch skol se zakazem),
hrani deskovych her (+65 %), hrani karetnich her (+43 %) a sportovnich aktivit (+29 %). Zakaz
mobilnich telefonu o prestdvce ma tedy na rozvoj téchto aktivit skutecny vliv.
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Graf 2 Vybrané nemobilni aktivity u obou skupin
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B Mobilni telefon o prestavce ZAKAZAN ® Mobilni telefon o prestavce povolen

Co je vSak tfeba také fici — prestoze ma Skola mobilni telefony o prestavkach zakazany, cast
déti tento zakaz nedodrzuje. Napr. 5 % déti hraje na mobilnich telefonech hry, prestoze maji
hrani zakazano, 5 % déti také pres zakaz pouziva socialni sité, 4 % déti pres zakaz chatuje
s dalSimi osobami apod. U vSech sledovanych aktivit jde v§ak ve srovnani se situaci, kdy je
mobil povolen, o vyrazny pokles.

Porizovani obrazového materialu spoluzaky bez svoleni zaka

V souvislosti s regulaci mobilnich telefonl ve Skole se ¢asto diskutuje o tom, Ze mohl byt
mobilni telefon v prostiedi $koly zneuzit napf. k nahravani a foceni spoluzak( bez jejich
vlastniho souhlasu. Proto nas zajimalo, jak velké mnozstvi déti zaZilo v prostredi Skoly situaci,
kdy je nékdo bez jejich souhlasu — napf. o prestavce, ve vyuce Ci na akci poradané skolou jejich
spoluzak vyfotil/natocil mobilnim telefonem.

35,71 % déti (9706 z naseho souboru) potvrdilo, Ze si je jejich spoluzak ¢i spoluzacka bez
jejich souhlasu vyfotil, 22,5 % déti (6115 z naseho souboru) pak potvrdilo, Ze je jejich
spoluzaci mobilnim telefonem bez jejich souhlasu natocili. Nejde tedy o marginalni a okrajovy
problém.
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4.3 Deéti a videoobsah v online prostredi

Détsti uzivatelé internetu jsou aktivnimi konzumenty videoobsahu - a to jiz od utlého véku.
Proto nds také zajimalo, jaké typy videi vlastné vrdmci serveri zamérenych na sdileni
videoobsahu a v ramci socialnich siti aktivné sleduji — a také, s jakym videoobsahem se setkali
ndhodné (napf. prostfednictvim kontextové reklamy). V nasem vyzkumu jsme se zaméfili
na dominantni sluzby, tedy na Facebook, Instagram, YouTube, Tiktok a Twitch.

Ve vyzkumu jsme se nezameérili na hudebni produkci a videoklipy k hudebni produkci jako
takové, ale predev§im na videa, ktera jsou aktivné vytvarena youtubery, influencery a
streamery. Ve vyCtu tedy nefiguruje hudebni produkce jako samostatna kategorie, ale je
soucasti vétsiny ostatnich kategorii.

Videa jsme rozdélili do nékolika logickych kategorii, respondenti vS§ak méli moznost vybocit
i mimo tyto kategorie a definovat vlastni zanr.

. Vtipna videa (Zertiky, pranky).

. Vyzvy (challenge).

. Let's play videa (zaznamy hrani pocitacovych her).

. Vlogy (videodenicky).

. Fashion Haul videa (videa o modé).

. Unboxing videa (rozbalovani véci).

. Food videa (videa o jidle).

. Reakeni videa (kritické hodnoceni videi jinych youtuber().

9. Pornograficka / eroticka videa.

10. Videa zobrazujici nasili (fyzické i psychické, tyrani, projevy nendvisti apod.).
11. Videa zobrazujici osoby s poruchami pfijmu potravy (mentalni anorexie, morbidni
obezita).

12. Videa zobrazujici sebeposkozovani.

13. Videa zobrazujici Sokujici a odpudivy obsah (jatka, zabijeni zvifat).

14. Videa zobrazujici vandalismus (ni¢eni majetku).

15. Videa zamérena na propagaci terorismu.

16. Videa zamérend na vzdélavani (tfeba Khanova skola).

17. Videa zamérena na parkour / freerunning.

oNoOTO bk WN =
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Tabulka 12. Jaka videa détsti uzivatelé socialnich sluzeb aktivné sleduji?

Facebook Instagram YouTube TikTok Twitch Jinde

Cetnost | (%) | Cetnost | (%) | Cetnost (%) Cetnost (%) Cetnost (%) Cetnost (%)
Vtipna videa (Zertiky, pranky). 5974 | 21,98 | 10438 | 38,41 | 21123 77,72 4851 17,85 1544 5,68 862 3,17
Vyzvy (challenge). 1946 | 7,16 4749 | 17,47 | 18210 67,01 2797 10,29 930 3,42 633 2,33
Let's play videa (hrani her) 980 | 3,61 1467 | 540 | 16641 61,23 658 2,42 4019 14,79 834 3,07
Vlogy (videodenicky). 893 | 3,29 3898 | 14,34 | 15579 57,32 866 3,19 570 2,10 590 2,17
Fashion Haul videa (videa 0 médé). 1054 | 3,88 3848 | 14,16 9274 | 34,12 892 3,28 288 1,06 816 3,00
Unboxing videa (rozbalovani véci). 1012 | 3,72 3632 | 13,36 | 15915 58,56 932 3,43 1006 3,70 540 1,99
Food videa (videa o jidle). 2531 9,31 7000 | 25,76 | 12183 44,83 1307 4,81 674 2,48 807 2,97
Reakéni videa (kritické hodnoceni videi
jinych youtuber(). 990 | 3,64 2448 | 9,01 | 16076 59,15 1053 3,87 1114 4,10 495 1,82
Pornograficka / eroticka videa. 574 2,11 789 | 2,90 1173 4,32 499 1,84 406 1,49 4391 16,16
Videa zobrazujici nasili (fyzické i psychické,
tyréni, projevy nendvisti apod.). 918 | 3,38 863 | 3,18 2384 8,77 417 1,53 309 1,14 1468 5,40
Videa zobrazujici osoby s poruchami
pfijmu potravy (mentalni anorexie,
morbidni obezita). 722 | 2,66 1114 | 4,10 3208 11,80 488 1,80 232 0,85 1004 3,69
Videa zobrazujici sebepogkozovani. 811 2,98 1334 | 4,91 2356 8,67 527 1,94 352 1,30 1139 419
Videa zobrazujici Sokujici a odpudivy
obsah (jatka, zabijeni zvifat). 959 | 3,53 1073 | 3,95 2344 8,62 418 1,54 252 0,93 1251 4,60
Videa zobrazujici vandalismus (nic¢eni
majetku). 1086 | 4,00 1363 | 5,02 4604 16,94 504 1,85 315 1,16 919 3,38
Videa zaméfena na propagaci terorismu. 749 | 2,76 618 | 2,27 1650 6,07 377 1,39 254 0,93 1237 4,55
Videa zamérena na vzdélavani (tfeba
Khanova $kola). 908 | 3,34 1219 | 4,49 5990 22,04 375 1,38 257 0,95 1568 5,77
Videa zamérend na parkour / freerunning. 1568 5,77 3483 | 12,82 | 11988 4411 1537 5,66 540 1,99 782 2,88
N 27177 27177 27177 27177 27177 27177
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ZebFickiim videoobsahu dominuji pfedevsim rizné druhy vtipnych videi a zertikl (pranka),
které — s vyjimkou streamovaci sluzby Twitch orientované predevsim na hrace online her -
nalezneme na prednich prickach jak na Facebooku, tak i Instagramu, TikToku a dalSich
sluzbach.

Tabulka 13. Jaka videa sleduji déti na YouTube?

Absolutni Relativni

cetnost (N) cetnost (%)
Vtipna videa (Zertiky, pranky). 21123 77,72
Vyzvy (challenge). 18210 67,01
Let's play videa (hrani her) 16641 61,23
Reakeéni videa (kritické hodnoceni videi jinych youtuber). 16076 59,15
Unboxing videa (rozbalovani véci). 15915 58,56
Vlogy (videodenicky). 15579 57,32
Food videa (videa o jidle). 12183 44,83
Videa zaméfena na parkour / freerunning. 11988 4411
Fashion Haul videa (videa o médé). 9274 34,12
Videa zaméfena na vzdélavani (tfeba Khanova skola). 5990 22,04
Videa zobrazujici vandalismus (ni¢eni majetku). 4604 16,94
Videa zobrazujici osoby s poruchami pfijmu potravy (mentalni anorexie,
morbidni obezita). 3208 11,80
Videa zobrazujici nasili (fyzické i psychické, tyrani, projevy nenavisti
apod.). 2384 8,77
Videa zobrazujici sebeposkozovani. 2356 8,67
Videa zobrazujici Sokujici a odpudivy obsah (jatka, zabijeni zvirat). 2344 8,62
Videa zaméfena na propagaci terorismu. 1650 6,07
Pornograficka / eroticka videa. 1173 4,32

(n=27177)

V prostredi YouTube jsou déti aktivnimi konzumenty veskerého youtuberského videoobsahu,
at uz jde o rlizné druhy online vyzev (challenge), let’s play videa, vlogy, fashion haul videa,
unboxing videa, food videa Ci reak¢ni videa. Jedna se o klasické ukazky youtuberské produkce
obsahujici mimo jiné product placement a dalsi formy reklamy.

Co se tyCe zavadného videoobsahu - podil déti, které by cilené vyhledavaly zavadny
videoobsah, je pomérné maly. Nicméné napr. témeér 12 % déti sleduje videa zobrazujici osoby
s poruchami pfijmu potravy, 8,7 % videa zobrazujici rizné formy nasili, 8,6 % videa obsahuijici
sebeposkozovani, 8,6 % videa zachycujici Sokujici obsah (jatka, zabijeni zvifat apod.).
Pornografii v prostfedi YouTube sleduje minimum déti (4 %).

Velmi pozitivni informaci je, Ze pfiblizné pétina déti (22,04 %) aktivné sleduje v prostiedi
YouTube videa zamérena na vzdélavani, napr. videa Khanovy skoly.
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Velké procento déti rovnéz sleduje v online prostredi videa orientovana na parkour/freerunning
(44 %), coz mlze byt na jednu stranu pozitivni — jde o sportovni aktivity vyzadujici trénink,
sebekazen, trpélivost, sebeovladani apod. Na druhou stranu cela rada videi obsahuje zabéry

vyloZzené nebezpeéné — parkur ve vysokych vyskach (na kominech, stfechach budov), skoky
z vysokych vysek napf. do bazénu apod.
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4.4 Deéti a kyberneticka agrese v online prostredi
V ndvaznosti na vyzkumy Nebezpeci internetové komunikace I-1V, které nas vyzkumny tym
realizoval v letech 2010-2014, jsme se i vtomto vyzkumu zaméfili na vyskyt rGznych forem

kybernetické agrese u déti.

Nasi ambici neni oddélit z vyzkumného souboru déti, které zazily kybersikanu (tj. definovanou
s ohledem na casovy limit, opakovanost jevu, intenzitu jevu, dopad na obét apod.), ale
zmapovat nejCastéjsi formy agrese, jimz jsou déti v online prostredi vystaveny — predevsim
pak zachytit nové formy agrese a rizikové jevy, které jsme v nasich predchazejicich vyzkumech

nesledovali.

Predné je tfeba Fici, Ze nékterou z forem kybernetické agrese zazilo v poslednim roce (2018)
41,29 % naseho vyzkumného souboru, coz predstavuje celkem 11221 incidentd.

Tabulka 14. Vybrané formy kybernetické agrese a online rizika, se kterymi se déti setkaly

vroce 2018

Rizikova forma Absolutni Relativni Vyzkum | Rozdil

cetnost (N) | Cetnost (%) |NIK
2014

Nékterou z forem kybernetické agrese v poslednim roce zazilo: |11221 41,29 45,81 -4,52
Nékdo ti slovné ublizil prostiednictvim internetu ¢i mobilniho

telefonu (ponizoval té, urdzel, zesmésnoval nebo té jinak slovné

ztrapnoval). 7383 27,17 34,33 -7,16
Nékdo prostfednictvim internetu ¢i mobilniho telefonu Sifil

fotografii, ktera t&€ méla ponizit, zesmésnit nebo jinak ztrapnit. 3330 12,25 13,70 -1,45
Nékdo prostrednictvim internetu ¢i mobilniho telefonu Sifil tvoji

intimni fotografii. 919 3,38 -

Nékdo prostrednictvim internetu ¢i mobilniho telefonu Sifil

videonahrdvku, ktera t& méla ponizit, zesmésnit nebo jinak

ztrapnit. 1768 6,51 6,54 -0,03
Nékdo prostrednictvim internetu ¢i mobilniho telefonu Sifil

zvukovou nahravkuy, ktera t& méla ponizit, zesmésnit nebo jinak

ztrapnit. 1038 3,82 3,89 -0,07
Nékdo ti vyhroZoval nebo té zastrasoval pomoci sluzeb

internetu nebo mobilniho telefonu. 2649 9,75 17,84 -8,09
Nékdo té pomoci sluzeb internetu nebo mobilniho telefonu

vydiral (pokud néco neudélas, tak néco provede tfeba tobé nebo

nékomu v tvém okoli apod.). 1580 5,81 7,91 2,1
Nékdo se bez tvého svoleni dostal do tvého on-line G¢tu (napf.

emailu, Uctu na socialni siti apod.). 3435 12,64 34,80 -22,16
Nékdo zneuzil tvdj online Gcet k tomu, aby té dostal do

probléma (napf. tvym jménem obtéZoval tvé pratele). 1350 4,97 11,82 -6,85
Nékdo ti zalozZil falesny profil na socidlni siti. 1870 6,88 -

(n=27177)
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Vysledky naseho vyzkumu mulzeme hodnotit mirné optimisticky, protoze od naseho
posledniho méreni z roku 2014 doslo k poklesu u vSech sledovanych forem kybernetické
agrese. Dominantni je dle predpokladi klasicka verbalni agrese, jejimZz cilem se stalo
priblizné 27 % ceskych déti, na dalSich mistech pak nalezneme priinik do uctu (12,64 %) a
zneuziti poniZujici fotografie ditéte (12,25 %).

Tabulka 15. Platformy, na kterych doslo ke kybernetické agresi (Ci online-riziku) cilené na
dité

Platforma (socnet, sluzba) Absolutni ¢etnost (N) Relativni éetnost (%)
Facebook 6330 56,41
Facebook Messenger 4788 42,67
Instagram 3551 31,65
SMS/MMS 1281 11,42
YouTube 1124 10,02
E-mail 1065 9,49
WhatsApp Messenger 981 8,74
TikTok 859 7,66
Tellonym 732 6,52
Skype 612 5,45
Snapchat 558 4,97
Viber 341 3,04
Omegle 336 2,99
Twitch 273 2,43
Twitter 230 2,05
Steam 225 2,01
Lide.cz 177 1,58
Ome.tv 161 1,43
Pinterest 147 1,31
Online hry 105 0,94
Discord 67 0,60
(n=11221)

Drtiva vétsina Utok( zamérenych na dité trvala méné nez 1 tyden (60 % incident(), dlouhodobé
utoky na dité v online prostredi jsou vyjimecné.
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Tabulka 16. Délka incidentt (agrese, riziko)

Absolutni ¢etnost (N) Relativni ¢etnost (%)

méné nez 1 tyden 6735 60,02

1-2 tydny 1549 13,80

3-5 tydn 641 571

1-3 mésice 503 4,48

4-6 mésicl 234 2,09

7-12 mésicu 183 1,63

vice nez rok 759 6,76

Neuvedlo 617 5,50

(n=11221)

Samoziejmé nas zajimalo, kdo utoky cilené na dité realizoval, zdali Slo o osoby pro dité
neznameé schované za online anonymitou, nebo $lo o uzivatele, které dité zna z realného svéta.
V drtivé vétsinou jsou Gtocniky vrstevnici ditéte — v témér 30 % pripadd jde o spoluzaky
ze stejné tfidy, pripadné o byvalé kamarady ditéte (16,40 %).

Nezndmé osoby Utocily na dité pouze v 20 % pfipadl. Sem spadaji napf. bézné projevy agrese
napf. v ramci socialnich siti ¢i online her, se kterymi se déti bézné setkavaji.

Tabulka 17. Kdo byl utoénik/ptvodce utoku? (dle vztahu k ditéti)

Absolutni éetnost | Relativni cetnost

(N) (%)
Spoluzak ze stejné tridy. 3299 29,40
Byvaly kamarad. 1840 16,40
74k z jiné Skoly. 1619 14,43
Spoluzak z jiné tridy (ale stejné skoly). 1421 12,66
Clovék, kterého zndm pouze z internetu. 1318 11,75
Neznamy c¢lovék. 978 8,72
Byvaly/-a pfitel / pritelkyné, se kterym / kterou jsem
chodil/-a. 682 6,08
Dospéla osoba, kterou jsem neznal (napf. rodic¢
spoluzdka). 559 4,98
Dospéld osoba, kterou zndm (napf. pfibuzny). 286 2,55
Ucitel, ktery mé uci. 245 2,18
Ucitel, ktery mé neuci (ale je ze stejné skoly). 128 1,14

(n=11221)
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Ve vice nez poloviné Gtokl (51,62 %) byla pachatelem jedna osoba, jednotlivec. Zhruba
v pétiné pfipadu Utocilo vice osob soucasné. Co se tyCe pohlavi, mezi pachateli/plvodci
utoku nalezneme jak divky, tak i chlapce.

Tabulka 18. Kdo byl utoénik/plvodce utoku? (dle pohlavi)

Absolutni ¢etnost | Absolutni cetnost

Kategorie (N) (%)
Chlapec (jednotlivec) 3891 34,68
Divka (jednotlivec) 2411 21,49
Pohlavi nezndmé (pachatele se nepodafilo

identifikovat) 2363 21,06
Smisena skupina (chlapci i divky) 1262 11,25
Pouze chlapci (vice nez jeden chlapec) 741 6,60
Pouze divky (vice nez jedna divka) 484 4,31
Neuvedlo 69 0,61
(n=11221)

4.5 Dalsi potencialné ¢i skutecné rizikové situace

V nasem vyzkumu jsme se poprvé zamérili také na rlizné druhy rizikovych situaci, kterym jsou
déti v online svété vystaveny. 13 % respondentl napf. potvrdilo, Ze si na internetu objednali
zbozi, zaplatili za né, ale zbozi nikdy nedorazilo. Mladi uzivatelé internetu se tedy vlastné stali
obétmi internetovych podvody, které patfi k nejcastéjsim typdm internetové kriminality.

Rada déti také potvrzuje zkuSenost s riiznymi nepfijemnymi situacemi, ke kterym do$lo v rdmci
hrani online her — 10 % déti napf. potvrdilo, ze jim byla ukradena jejich virtualni postava ¢i item.

Co je zajimavé, 7,13 % déti uvedlo, Ze rodi¢e nahrali na internet jejich fotografie ¢i videa,
ackoli s tim déti nesouhlasily. V tomto pripadé se jedna o tzv. sharenting — nadmérné sdileni
materiald déti v online prostredi jejich vlastnimi rodici.

Vice nez 1100 respondentl (4 %) z naseho vyzkumného souboru také napsalo, Ze jim nékdo
naklonoval jejich profil. Klonované profily se velmi Casto pouzivaji k proniknuti do okruhu
online pratel napf. v prostfedi socialni sité — uto¢nik nejdfive naklonuje profil nékoho, kterého
mate v pratelich, a pak vas jeho prostrednictvim o pratelstvi pozada. Témér polovina uzivatelq,
ktefi jsou pozadani o pratelstvi, si pak tento naklonovany profil do svého seznamu pratel prida.
Utoénik tak ziska pfistup k informacim z profilti vasich pFatel, které jsou pro vefejnost skryté.
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Tabulka 19. Vybrané rizikové situace, které dité v online prostredi zazilo

Absolutni Relativni
Rizikova situace cetnost (N)  |Cetnost (%)
Objednal jsem si na internetu zbozi, zaplatil za né a zbozi nikdy
nedorazilo (podvod). 3625 13,34
Nékdo mi v prostredi on-line hry ukradl virtudlni postavu, itemy
apod. 2841 10,45
Nékdo mi zablokoval Géet na socidlni siti (napf. na Instagramu,
Facebooku apod.). 2264 8,33
Otevrel jsem soubor z neovéreného zdroje a zaviroval si pocitat.  |2120 7,80
Rodice nahrali na internet moje fotografie Ci videa, pfestoze jsem s
tim nesoubhlasil. 1938 7,13
Vyhovél jsem Zadosti uzivatele o pfeposlani potvrzovaciho SMS
kodu. 1603 5,90
Nékdo mi smazal Ucet na socidlni siti (napf. na Instagramu,
Facebooku apod.). 1417 5,21
Nainstaloval jsem si Skodlivou aplikaci do mobilu a poté zjistil, ze o
mné sbirala data apod. 1194 4,39
Nékdo mi naklonoval profil (napf. zkopiroval jméno, fotografie a
kontaktni Gdaje). 1104 4,06
Nékdo ze mé vylakal moje heslo. 1059 3,90
Nékdo mi zalozil bez mého védomi profil na socialni siti, i kdyz
jsem ho na této sluzbé nechtél mit. 1040 3,83
Nékdo si mé na internetu natocil pfi videochatu (tfeba na Skype,
Omegle apod.). 635 2,34
Vydrazil jsem v aukénim portalu (napf. Aukro) zbozi, zaplatil za né
a zbozi nikdy nedorazilo (podvod). 376 1,38

(n =27177)

4.6 Dité a osobni schiizky s uzivateli internetu

V nasem vyzkumu se primarné nezameéfrujeme na online seznamovani, kterému jsme se
vénovali v samostatné studii Sexting a rizikové seznamovani ¢eskych déti v kyberprostoru
(2017). Presto nds zajimalo, zda v oblasti Zadosti o setkani v redlném svété doslo k néjakému
vice ¢i méné zavaznému posunu.

26,77 % respondentl (7274 déti z 27177) potvrdilo, Ze dostali od jiného uzivatele ¢i
uzivatelky internetu nabidku na setkani v realném svété (uzivatele neznali z realného svéta).
Z pozvanych pak na schiizku dorazilo témér 70 % déti (5081 z 7274). Samozfejmé na schiizku
mohlo dorazit i jiné dité, nejde tedy primarné o schlzky s internetovymi predatory, presto se
jedna o chovani rizikové.
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5. Shrnuti

Déti jsou v online svété velmi aktivni a pouzivaji velké mnozstvi online sluzeb, komunikacnich
ndstrojl, instant messengerd a socidlnich siti. Ty vSak pouzivaji ¢asto v rozporu s pravidly
pro jejich pouzivani — vice nez polovina déti ve véku 7-12 let (51,75 %) napf. pouziva socialni
sité, prestoze pro né nejsou uceny a pravidla jejich pouzivani povoluji vyuzivat sluzbu az
od vékové hranice 13 let.

Pozitivnim zjiSténim je, Ze tfetina déti aktivné vyuziva riizné vzdélavaci zdroje, predevsim
online encyklopedie (Wikipedia) a obecné vyhledavani Google s cilem ziskat konkrétni
informaci.

Co se tyCe vyuzivanych online néstrojl, socnetli a messengerl, u déti dominuje YouTube,
nasledovany Facebookem (ktery se stéle vice u déti propadd), Facebook Messengerem a
Instagramem. Co je alarmujici, velmi rychle narlista pocet détskych uzZivateli socialni
sité/sluzby TikTok, kterou aktualné vyuziva vice nez ctvrtina ¢eskych déti (28,48 %). Naopak
je zajimavé, TikTok oslovuje velmi malé déti, Casto ve véku 10-12 let, pfic¢emz po prekroceni
hranice 13 let pocet jeho aktivnich uzivatell klesa.

V souvislosti s kybersikanou take roste pocet détskych uzivatell sluzby Tellonym (v tuto chvili
jej pouzivani priblizné 13 % ceskych déti) — Tellonym je ¢asto vyuzivanym ndstrojem napf.
v ramci kybersikany probihajici na Instagramu.

Samostatnou ¢ast vyzkumu jsme vénovali détem a mobilnim telefonlim. Vice nez polovina
oslovenych déti (59 % déti) potvrdila, Ze ma ve svém mobilnim telefonu trvaly pfristup
na internet a neni tak zavisla na Wi-Fi (napf. ve Skole ¢i v knihovné). NejCastéji déti pouzivaji
mobil k telefonovani, psani a odesilani zprav, sledovani YouTube videi, fotografovani, hrani her
¢i poslechu hudby.

V nasem vyzkumu jsme se zaméfili také na prestavky a zkoumali, jak ovlivhuje zékaz Ci
povoleni pouzivani mobilu o prestavce jejich aktivity. Nadpolovi¢ni vétSina déti z naseho
souboru (53 %) ma ve skole o prestavce pouzivani mobilnich telefonti povoleno a ve vyuce
zakazano. Pokud je mobilni telefon povolen, dominantni aktivitou je hrani her na mobilnim
telefonu (41 % déti), pouzivani socialnich siti (38,9 %) a nudéni se v lavici (33,70 %). Co je
zajimavé, priblizné stejny pocet nudicich se déti nalezneme i tam, kde je mobilni telefon
o0 prestavce zakazan (34,75 %). U déti, jez maji mobilni telefon o prestavce zakazan, dominuje
prochazeni se po Skole (38,66 %), nudéni se v lavici (34,75) a ¢etba kniZzek (14,89 %), na
dalSich mistech pak nalezneme sportovni aktivity ¢i hrani karetnich her.

Zdakaz pouzivani mobilnich telefonl o prestavce ma vliv na celou fadu ,nemobilnich” aktivit.
Ve skolach, kde je mobil o prestavce zakazan, cte o prestavce ¢asopisy o témér 60 % vice
déti, nez ve skolach, kde jsou mobilni telefony povoleny. Narst je vidét také u éteni knih
(+13,54 % ve prospéch skol se zakazem), hrani deskovych her (+65 %), hrani karetnich her
(+43 %) a sportovnich aktivit (+29 %).

Je vSak tfeba také fici — pfestoze ma skola mobilni telefony o pfestavkach zakazany, ¢ast déti
tento zakaz nedodrzuje.
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S pouzivanim mobilnich telefon( ve Skole se také poji nahrdvani a foceni déti bez jejich
souhlasu. 35,71 % déti (9706 z naseho souboru) potvrdilo, Ze si je jejich spoluzak Ci
spoluzacka bez jejich souhlasu vyfotil(a), 22,5 % déti (6115 z naseho souboru) pak potvrdilo,
Ze je jejich spoluzaci mobilnim telefonem bez jejich souhlasu natogili.

Samostatnou ¢ast vyzkumu jsme vénovali konzumaci videoobsahu v online prostredi.
Pro analyzu videoobsahu jsme vyuzili Facebook, Instagram, YouTube, TikTok a Twitch. Déti
aktivné sleduji predevsim vtipna videa, pfipadné rGzné druhy vyzeyv, let’s play videa apod.

Co se tyCe zavadného obsahu - ten sleduje velmi malo déti, nicméné vyjimku tvori videa
zobrazujici osoby s poruchami pfijmu potravy (na YouTube je sleduje 11,80 % déti), videa
zachycujici nasili (na YouTube je sleduje 8,77 %), videa zobrazujici sebeposkozovani (na
YouTube je sleduje 8,67 % déti) a videa zobrazuji Sokujici a odpudivy obsah (ha YouTube je
sleduje 8,62 % déti).

Velmi pozitivni zpravou je sledovani videoobsahu zaméreného na vzdélavani - na YouTube
tento typ videi sleduje pétina déti (22 %).

Pravidelnou soucdsti nasich vyzkumi je monitoring rizikového chovani v online prostredi.
Vysledky naseho vyzkumu v této oblasti miZzeme hodnotit mirné optimisticky, protoze od
naseho posledniho meérfeni zroku 2014 doslo k poklesu u vSech sledovanych forem
kybernetické agrese. Dominantni je dle predpokladii klasicka verbalni agrese, jejimz cilem se
stalo priblizné 27 % ¢eskych déti, na dalSich mistech pak nalezneme prinik do Gctu (12,64
%) a zneuziti ponizujici fotografie ditéte (12,25 %).

Nové jsme do vyzkumu zaradili monitoring réiznych potencialné ¢i skutecné rizikovych situaci,
ke kterym patfi napf. online podvody. 13 % déti potvrdilo, Ze si na internetu objednali zbozi,
zaplatili za né, ale zbozi nedorazilo — respondenti se tedy stali pravdépodobné obétmi
podvodu. Co je zajimavé, respondenti vyzkumu také potvrdili pfitomnost tzv. sharentingu —
pres 1900 déti (7,8 %) z naSeho souboru potvrdilo, Ze rodi¢e nahrali na internet jejich
fotografii Ci video, prestoze s tim dotazovani nesoubhlasili.

K pravidelnému monitoringu pak patfi oblast internetového seznamovani - 26,77 %
respondentl (7274 déti z 27177) potvrdilo, Ze dostali od jiného uZivatele &i uzivatelky
internetu nabidku na setkani v realném svété (uzivatele neznali osobné z redlného svéta).
Z pozvanych pak na schiizku dorazilo témér 70 % déti (5081 ze 7274). Samoziejmé na schlizku
mohlo dorazit i jiné dité, nejde tedy primarné o schlzky s internetovymi predatory, presto se
jedna o chovani rizikové.
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6. Citace

Online svét déti byva rodiclim ¢asto utajen a je pro né tézké se
v ném orientovat. Na jednu stranu je svét internetu pro déti
velkym pfinosem a pfinasi pozitiva, na druhou stranu pak méze
déti vystavit rdznym druhim rizikovych situaci. Je tedy
predevSim na rodiCi, aby se o svét déti aktivné zajimal,
s ditétem komunikoval, podporoval jej a nebal se nechat se
od néj poucit. U mensich déti ve véku do 13 let pak musi rodic¢
online aktivity ditéte aktivné regulovat — predevsim zajistit, aby
se dité nedostalo do rizikovych situaci, které mu mohou vazné uskodit. Vyzkum, ktery jsme
v letosSnim roce zrealizovali, prokazuje, Ze velké mnozstvi déti ve véku do13 let pouziva sluzby,
které pro né nejsou uréeny a mohou pro né byt i nebezpecné. To plati pfedevsim o rlznych
druzich socialnich siti a online videochatech. Apelujeme na vSechny rodice - zajimejte se
aktivné o online svét svych déti a snazte se v ném alespon ¢astecné zorientovat. Se svym
ditétem pak budujte divérny vztah, ve kterém se na vas dité obrati i v situacich, v nichz je
v online prostredi ohrozeno.

Doc. Mgr. Kamil Kopecky, Ph.D.
Centrum PRVoK, E-Bezpeci & Digidouopé
Pedagogicka fakulta Univerzity Palackého v Olomouci

Digitalni technologie a online obsah predstavuji neoddélitelnou
soucast zivota kazdého z nds, vCetné déti, které jsou jimi obklopeny
od nejutlejsiho véku. Internet, potazmo digitalni technologie, skytaji
mnoho pozitiv, slouzi jako zdroj informaci. Maji tedy funkci
vzdélavaci, ale také zabavnou, relaxacni a socializa¢ni. Je ovSem
dulezité pracovat s nimi optimalnim zplsobem, k ¢emuz jsou nutné
patficné kompetence a osvéta, jelikoz kyberprostor ma sva
specifika a potencidlné v ném hrozi cela rada rizik. Data vyzkumu,
ktery jsme realizovali v letoSnim roce u déti ve véku 7-17 let,
v mnoha ohledech potvrzuji rizika spjata s nepoucenym (zivelnym)
pouzivanim technologii. Déti se pomérné casto potykaji s negativnimi jevy spojenymi
s rizikovym chovanim v on-line prostredi jako napf. Cetné projevy kybernetické agrese,
podvodného jednani, konzumace nevhodného on-line obsahu apod. Eliminace rizik spojenych
s vyuzivanim digitalnich technologii proto spociva v disledné edukaci a prevenci. A na tomto
misté ma svou nezastupitelnou roli pouceny rodi¢, ktery je prvotnim c¢lankem v fetézci
vychovné-vzdélavacich instituci a ktery ma na dité do jeho urc€itého véku v tomto ohledu
nejvetsi vliv.

PhDr. René Szotkowski, Ph.D.
Centrum PRVoK, E-Bezpeci & Digidouopé
Pedagogicka fakulta Univerzity Palackého v Olomouci
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Fakt, ze déti travi velkou ¢ast svého zZivota ve virtudlnim svété
internetuy, je nam dospélym uz celkem zndm. Pravdou ale je, Ze ne
vzdy vime nebo alespon tusime, kde presné se déti v on-line svété
pohybuiji a co v ném vlastné délaji. Cim nebo s kym se bavi. A to neni
dobre. Méli bychom se snazit tento novy svét poznat a védét, jak
funguje. Jediné tak se miZeme stat détem v tomto svété partnery a
predevsim prlvodci, které potrebuji stejné tam jako v redlném
Zivoté. Jsme proto radi, ze diky tomuto vyzkumu mizeme
nahlédnout pod poklicku sou¢asného svéta nasich déti. Ukazuje, ze
zakouti je opravdu mnoho a objevuji se stale nova. Vérim, ze tyto
nové poznatky nam pomdzou se détem pribliZit a |épe je ochrénit.
Jejich bezpecnost je pro nas prioritou a té€si nas, ze nase snahy v

prevenci a edukaci zavrsené programem 02 Chytra skola pomahaji zlepSovat situaci v téch
nejrizikovéjSich oblastech jako je tfeba kybersikana.

PhDr. Marie Maliskova
CSR manazerka, 02 Czech Republic

Z provedeného vyzkumu vyplyv4, Ze otdzka negativnich jev( a rizik na
internetu je stale aktudlni a pravdépodobné jesté dlouho bude.
Vékova hranice vyuzivani kyberprostoru jakymkoliv zplisobem klesa.
Nejde jen o sexualni predatory, ktefi Gtoci na déti, ale mlze se jednat
o rtizné formy podvodi a nevhodného a nepfizplisobivého chovani.
Déti ale nemusi byt jen obétmi, ale ¢asto se stavaji i iniciatory a
pfipadné pachateli trestnych ¢inG v online prostiedi. Informacni
technologie a internet jsou nedilnou soucasti zivota dnesni mladeze
a pro tento ucel je vhodné, aby se i spole¢nost k tomuto fenoménu
doby postavila a dokazala dobrym a vhodnym zplsobem na vyvoj
reagovat, jak v oblasti prevence, tak i v prostredi zloCinu. Je dobré
prizplsobovat se dobé a ne na ni jen nadavat, protoze takovyto

zpUsob feseni, nas vraci zpét. Do budoucna také vyvstava otazka jak se postavit k uzivani
mobilG ve Skolach — déti stdle potfebuji komunikovat i ,zivé“, je to velmi kontroverzni téma,
které nema jednoznacné feseni.

Kpt. Bc. Pavel Schweiner
Oddéleni kybernetické kriminality Olomouc, KRPOL
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7. 0O Centru PRVoK

Centrum prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého
v Olomouci (dale Centrum PRVoK) je certifikované univerzitni pracovi$té orientované
na rizikové formy komunikace déti a dospélych v prostredi internetu. Zaméruje se predevsim
na kyberSikanu, kyberstalking, kybergrooming, hoax a spam, sexting, socialni inzenyrstvi
vonline prostfedi, rizika sdileni osobnich Udaji v prostiedi socialnich siti, problematiku
dezinformaci a fake news ve verejném prostoru a dalSi nebezpecné komunikacni jevy.

V oblasti vyzkumu Centrum PRVoK realizuje jak zékladni, tak i aplikovany vyzkum (véetné
smluvniho vyzkumu). Orientuje se napf. na rizikovou komunikaci déti a sexudlnich abuzérd,
rizikové sdileni osobnich Gdajd napfi¢ jednotlivymi komunikaénimi platformami, specifické
formy kybernetickych Utokd vyuzivajicich webkamery (webcam trolling), odhalovani falesnych
profild, identifikaci podvodnych e-shopli a obchodnich nabidek, rozpoznavani utocniki,
podporu obéti apod.

V oblasti vyzkumu, vzdélavani a intervence Centrum PRVoK spolupracuje s fadou firem,
zejména s firmami Google, Seznam.cz, 02 Czech Republic, Vodafone, Allegro Group, ESET, ale
také s Policii CR, Narodnim Gfadem pro kybernetickou bezpeénost, Sdruzenim CZ.NIC a
dal$imi institucemi. Centrum je podporovano také Ministerstvem Skolstvi, mladeze a
t&lovychovy CR a Ministerstvem vnitra CR.

Kromé vyzkumu Centrum realizuje narodni projekt zaméreny na prevenci a edukaci v oblasti
rizikového chovani na internetu s ndzvem E-Bezpeci (www.e-bezpeci.cz), provozuje také online
poradnu pro obéti internetovych Utok( (www.napisnam.cz), propojenou s Linkou bezpeci,
Policii CR, OSPOD a dal$imi specializovanymi institucemi.

Dal$i podrobnosti naleznete na www.prvok.upol.cz.
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8. Kontakty

Univerzita Palackého v Olomouci, Pedagogicka fakulta
Centrum prevence rizikové virtualni komunikace (E-Bezpeci)

doc. Mgr. Kamil Kopecky, Ph.D.
kamil.kopecky@upol.cz

PhDr. René Szotkowski, Ph.D.
rene.szotkowski@upol.cz

www.prvok.upol.cz
www.e-bezpeci.cz
www.digidoupe.cz

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta Univerzity Palackého v Olomouci
Zizkovo nam. 5, Olomouc, 77140

02 Czech Republic a.s.

PhDr. Marie Maliskova

manazerka spole¢enské odpovédnosti (CSR) a sponzoringu
marie.maliskova@o2.cz

www.o2chytraskola.cz
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