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Manipulace, pfi které se ttocnik vydava za diivéryhodny web nebo tvého skutecného kamarada,

podvrzené stranky, vymyslené soutéze, zpravy a SMS z falesnych osobnich profild.
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O n | I n e u d I C ky Casto mu pomahaiji pocitacové viry a skodlivé softwary, které vytvofi cesticku k datim a heslim

ve tvém pocitaci nebo telefonu.
podvodnikU Phishing

Takzvané rhybareni je druh socialniho inZzenyrstvi, které jako udicku nahazuje podvrzenou verzi
Vyraz surfovat na netu neni zas tak mimo. bézné a divéryhodné stranky, nejcastéji prihlasovaci stranky na Facebook nebo do internetového
Na siti je opravdu more informaci a zabavy, bankovnictvi. Zadané prihlasovaci udaje tak snadno ukradne a pouzije k pfihlaseni a nekalostem.
ale taky navnad nahozenych pro divérivé
uzivatele. Nauc se je poznavat a mizes
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digitalnim svétem proplouvat v klidu.

O co jim jde?

Tvé prihlasovaci udaje — tva hesla
0 do e-mailu a Facebooku jsou vstupni
- branou k vétsiné tvych ucta.

“ Cislo tvé karty - kdokoli ma udaje

z tvé karty, mulze jeji pomoci
nakupovat, aniz ji kdy drzel v ruce

® nebo vidél nazivo.

Metody socidlniho inzenyrstvi a Skodlivych programui jsou velmi prohnané.

Zjisti o nich vic a jak se jim branit na www.o2chytraskola.cz.



Mimochodem ...

... pfihlasovaci Udaje a kartu je potfeba chranit i mimo digitalni svét. Proto si hesla ani PINy nikam nepis. Pamatuj si je. A nikomu je nedavej ani nefike;j.

Jak se branit

Pouzivej selsky rozum.
Davéruj, ale provéruj. ﬁ

Zkontroluj si spravnost webovky v adresnim Fadku prohlizece.

Poslouchej varovani prohlizece, Ze jde o nebezpec¢nou stranku.

Nakazlivy internet

Tvij pocita¢, tablet i mobil se mohou nakazit raz dva. Kvalitni a ovéfeny antivirovy program ochrani zafizeni pfed vétsinou nastrah. Nakonec je to ale
praveé tvoje klikani, které rozhoduije, s kolika nerady se antivir bude muset vyporadat.

Proto neklikej na podezrelé obrazky a odkazy, at si do pristroje nevpustis nékoho z téchhle:

@® Trojsky kan ® Sspyware
je virus, diky kterému Gtocnik ziskava pristup do tvého zafizeni zneuziva webové stranky, aby ziskaval data z tvého pocitace. BéZné se
a k informacim uvnitf néj. pouziva pro reklamu, ale mize poslouzit i ke kradezi hesel a ¢isla kreditky.
@® Keylogger ® Malware
je specificky virus, ktery zaznamenava, co pise$ na klavesnici. neni virus, i tak ale skodi. Zavrta se do tvého pfistroje a zpomali ho, protoze
Vcetné tvych hesel. vyuziva jeho vypocetni kapacitu pro vlastni Gcely.
@® Ransoware ® Adware
“unese” tvlj pocitac tak, Ze ho zasifruje. Pak té vyzve k zaplaceni je typ malwaru, ktery ti zobrazuje nevyzadané reklamy. Pokud ho vcas

“vykupného”, které ma znovu zpfistupnit tva data. To se ale nestane. nezlikvidujes, zaplavi tvlj pristroj vyskakovacimi okny.



