
Kyberstalking

Dlouhodobé sledování a obtěžování člověka za pomoci digitálních technologií. Pronásledovat 

tě může někdo, koho znáš, i naprosto cizí člověk, který si tě vyhlídne na internetu. Že tě sleduje, 

většinou poznáš až tehdy, když tě začne bombardovat zprávami, pomlouvat tě nebo ti dokonce 

vyhrožovat.

Kybergrooming

Manipulace, kterou sexuální predátoři používají, aby tě vylákali ven na schůzku a tam tě mohli 

zneužít nebo napadnout. Dospělý se nejčastěji vydává za dítě. Pod falešným profilem se snaží získat 

tvou důvěru, osobní údaje, tajemství a lechtivé fotky k dalšímu vydírání.

Webcam trolling

Podvod, při kterém se útočník vydává za někoho jiného a používá k tomu ukořistěné nahrávky 

z webkamery. Video dotváří iluzi, že si opravdu píšeš s reálným dítětem nebo vrstevníkem. Napřímo spolu 

totiž nemůžete mluvit, protože tvůj společník má údajně rozbitý mikrofon. Nový „kamarád” se pokusí 

získat tvou důvěru, citlivé informace a pak tě přimět třeba ke svlékání před kamerou nebo osobní schůzce.

Internetoví 
predátoři
Riziková a podvodná online komunikace 

útočníků s dětmi využívá speciálních 

manipulativních dovedností, na které 

je potřeba si dát pozor.

Nepomáhej agresorům

I když nepodlehneš a komunikaci ukončíš, jakmile pošleš jen jednu normální oblečenou fotku nebo budeš chvíli 

videochatovat, útočník záznam použije k tomu, aby se za tebe vydával a nalákal někoho jiného, víc důvěřivého.

Všechny finty a nekalé praktiky útočníků i to, jak se jim bránit, najdeš na www.O2chytraskola.cz. 



Máš počítač ve svém pokojíku?
(Zjišťuje, jestli rodiče můžou sledovat komunikaci.)

Jaké máš zájmy? 
Já mám rád počítačové hry a U2.
(Zjišťuje, čím by tě případně mohl uplatit.)

Pošli mi fotku, já ti pošlu svoji.
(Získává kompromitující materiály, které může 

využít k tvému vydírání.)

Chci ti poslat suprovou MMSku, 
napiš mi své číslo.
(Získává na tebe další kontakt.)

Máš kluka/holku?
(Zjišťuje, jestli máš někoho, komu se můžeš svěřit.)

V kolik chodí vaši do práce? 
Jsem doma od 6 do 8 sama.
(Zjišťuje, kdy je byt prázdný kvůli možnému 

vloupání.)

Rodiče ti nerozumí, já ano, mně se můžeš 
svěřit se svými problémy.
(Snaží se získat tvou důvěru a informace 

pro pozdější vydírání.)

Neříkej o tom mamince. Nenáviděla by tě.
(Zaplétá tě do sítě tajemství a izoluje tě od těch, 

kdo by ti pomohli.)

Jestli se se mnou nesejdeš, zabiju se.
(Vydírá a snaží se tě vylákat ven.)

Jestli mi neřekneš své pravé jméno, zveřejním 
tvoji fotku a napíšu o tobě, že jsi lesba.
(Vyhrožuje.)

Co nový kamarád nikdy neřekne

aneb Pár frází, které odhalí nebezpečného podvodníka

Jak se můžeš chránit
  1 	� Nevěř všemu a všem. I děti mají svoje zájmy a občas lžou, proč by to u dospělých bylo jinak.

  2 	� Nesdílej s nikým informace a fotky, které s klidným srdcem nepověsíš babičce na ledničku.

  3 	� Pozor na všechny, kdo se až příliš snaží hned získat tvou pozornost a důvěru. 

Kamarádství se buduje postupně a tak nějak přirozeně.

4 	� Rodiče přece o tvých kamarádech můžou (a měli by) normálně vědět. 

Pokud se někdo chce skrýt před nimi, skrývá něco před tebou.

5 	� Kdykoli máš pochyby, zeptej se rodičů, sourozenců nebo kamarádů. Víc hlav víc ví.

Dostal/a ses do problému? Neboj se svěřit rodičům. Nebo kontaktuj bezplatnou Linku bezpčí (116 111) či přímo Policii ČR (158).


