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Rizikova a podvodna online komunikace
utoc¢nika s détmi vyuziva specialnich
manipulativnich dovednosti, na které

je potreba si dat pozor.

Kyberstalking

Dlouhodobé sledovani a obtéZovani ¢lovéka za pomoci digitdlnich technologii. Pronasledovat
t& mize nékdo, koho zn&3, i naprosto cizi ¢lovék, ktery si té vyhlidne na internetu. Ze té sleduje,
vétsinou poznas az tehdy, kdyz té zacne bombardovat zpradvami, pomlouvat té nebo ti dokonce

vyhrozovat.

Kybergrooming
Manipulace, kterou sexudlni predatori pouzivaji, aby té vylakali ven na schtizku a tam té mohli

zneuzit nebo napadnout. Dospély se nejcastéji vydava za dité. Pod falesnym profilem se snazi ziskat
tvou daveéru, osobni Gidaje, tajemstvi a lechtivé fotky k dalSimu vydirani.

Webcam trolling

Podvod, pfi kterém se Utocnik vydava za nékoho jiného a pouziva k tomu ukofisténé nahravky

z webkamery. Video dotvafi iluzi, Ze si opravdu pises s redlnym ditétem nebo vrstevnikem. Napfimo spolu
totiz nemuzete mluvit, protoze tvij spolecnik ma udajné rozbity mikrofon. Novy ,kamarad” se pokusi
ziskat tvou dlvéru, citlivé informace a pak té primét treba ke svliékani pred kamerou nebo osobni schlizce.

Nepomahej agresorliim

| kdyz nepodlehnes a komunikaci ukondis, jakmile posles jen jednu normalni oblec¢enou fotku nebo budes chvili
videochatovat, Uto¢nik zaznam pouzije k tomu, aby se za tebe vydaval a naldkal nékoho jiného, vic dlvérivého.

V3sechny finty a nekalé praktiky Uutoc¢nikt i to, jak se jim branit, najdes na www.0O2chytraskola.cz.



Co novy kamarad nikdy nefekne

aneb Par frazi, které odhali nebezpecného podvodnika

Mas pocitac ve svém pokojiku? Mas kluka/holku? Nefikej o tom mamince. Nenavidéla by té.
(zjistuje, jestli rodi¢ce muzou sledovat komunikaci.) (Zjistuje, jestli mas nékoho, komu se muazes svérit.) (Zapléta té do sité tajemstvi a izoluje té od téch,
kdo by ti pomohli.)

Jaké mas zajmy? V kolik chodi vasi do prace?
Ja mam rad pocitacové hry a U2. Jsem doma od 6 do 8 sama. Jestli se se mnou nesejdes, zabiju se.
(Zjistuje, ¢im by té prfipadné mohl uplatit.) (Zjistuje, kdy je byt prazdny kvali moznému (Vydira a snazi se té vylakat ven.)

vloupani.)
Posli mi fotku, ja ti poslu svoji. Jestli mi nefeknes své pravé jméno, zverejnim
(Ziskava kompromitujici materialy, které mize Rodice ti nerozumi, ja ano, mné se mazes tvoji fotku a napisu o tobég, Ze jsi lesba.
vyuzit k tvému vydirani.) svéfit se svymi problémy. (Vyhrozuje.)

(Snazi se ziskat tvou ddvéru a informace
Chci ti poslat suprovou MMSku, pro pozdéjsi vydirani.)

napis mi své cislo.
(Ziskava na tebe dalsi kontakt.)

Jak se mUzes chranit

Nevér véemu a vSem. | déti maji svoje zajmy a obcas lzou, proc by to u dospélych bylo jinak.
Nesdilej s nikym informace a fotky, které s klidnym srdcem nepovésis babicce na lednicku.

Pozor na vsechny, kdo se az p¥ilis snazi hned ziskat tvou pozornost a duvéru.
Kamaradstvi se buduje postupné a tak néjak pfirozené.

Rodice prece o tvych kamaradech mizou (a méli by) normalné védét.

Pokud se nékdo chce skryt pfed nimi, skryva néco pred tebou.

Kdykoli mas pochyby, zeptej se rodicl, sourozenci nebo kamaradu. Vic hlav vic vi.

Dostal/a ses do problému? Neboj se svéfit rodi¢cim. Nebo kontaktuj bezplatnou Linku bezpéi (116 111) & pfimo Policii CR (158).



