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BezpecCne seznamovani online
Metodicke namety na vyukove aktivity

Jak ucit déti o online bezpec¢nosti? Tfeba pomoci aktivity ,hnusak z Minecraftu®.
Doporuéeny vék: 1. stuperi ZS

K jednomu z dllezitych témat, kterému je tfeba vénovat pozornost v ramci prevence rizikového chovani déti v
online prostfedi, patfi jednoznacné téma rizikové seznamovani. Zaroven je tfeba pocitat s tim, ze déti mladSiho
8kolniho vé&ku (1. stupné& ZS) se v online prostfedi seznamuji pfedevsim pfirozenym zplisobem, napt. v prostiedi
online her. Idealni zplsob, jak déti seznamovat s riziky internetového seznamovani, pak predstavuji aktivity,
které kombinuji herni prostfedi se seznamovani a které tedy vérné simuluji situace, se kterymi se déti v online
prostfedi setkavaji.

V nasem textu si pfedstavime aktivitu, ktera kombinuje oblibené herni prostfedi Minecraft, téma rizikové
seznamovani a skutecny pfipad utoku na dité, ke kterému doslo ve Velké Britanii. Aktivita je ur€ena jak pro
ucitele, tak pro rodi¢e, a nese nazev: Hnusak z Minecraftu.

Aktivita Hnusak z Minecraftu

Nejprve si prectéte text, ktery informuje o pfipadu, ktery se odehral v prostfedi popularni hry Minecraft. Potom
zodpovézte na otazky pod textem.

Adam Isaac zneuzival chlapce v prostredi hry Minecraft.

20. ledna 2017

Adam Isaac, 23lety pedofil z Walesu (Velka Britanie) v prostfedi Minecraftu obtézoval chlapce ve véku 12 a 14
let. Chlapcim nabizel virtualni darec¢ky, komunikoval s nimi prostfednictvim Skype a Snapchatu, zacal si s
chlapci vyménovat rizné intimni fotografie a videa, ktera pouzival k vlastnimu sexualnimu uspokojeni. S chlapci
rovnéz komunikoval prostfednictvim webkamery a nutil je k sexudlnim aktivitdm. Byl odsouzen k trestu odnéti
svobody na 2 roky.

Zdroj: BBC News
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Otazky pro zaky o

© Dokazali byste néjakym zplsobem rozpoznat, s kym se v prostfedi Minecraftu skute¢né bavite?
Napadaji vas néjaké zpUsoby, jak si ovéfit identitu vaSeho online kamarada?

© Co vsechno se da z &lanku o Adamu Isaacovi zjistit? Odpovida Adam Isaac vasi pfedstavé o tom, jak
vypada online uto¢nik?

Da se z textu zjistit:

A. Jeho vék?

B. Na koho se zaméroval?

C. Jaké nastroje pouzival ke komunikaci?
D. Ceho se dopustil?*

E. Jakou pocitacovou hru hral?

F. Byl dopaden?

©® Pokud hrajete Minecraft ¢i jinou online hru, znate skuteénou identitu vasich spoluhracti? Kolik z nich jste
jich videéli prostfednictvim webkamery? Kolik z nich jste vidéli osobné v realném svété?

Metodika pro ucitele

Jak uz bylo fe€eno, aktivita se zaméfuje na problematiku rizikového seznamovani v prostredi oblibené online hry,
v nasem pripadé Minecraftu. Vychozi situaci je text o pachateli sexualnich Utok( na déti v kyberprostoru —
Adamu Isaacovi.

PFipad je velmi dobfe zmapovan na: Minecraft paedophile Adam Isaac groomed boys online. BBC News.
Online: https://www.bbc.co.uk/news/uk-wales-south-east-wales-38691882

V Cestiné pak na: Kopecky, K. Pocet pfipadl kybergroomingu spojenych s Minecraftem roste. Rodice, pozor! E-
Bezpeci. Online: https://www.e-bezpeci.cz/index.php/temata/kybergrooming/1222-minecraft-kybergrooming

V Uvodu aktivity pracujeme s textem, ktery dale vyuzivame u dal$ich, navazujicich ukold. Vyuzivame c&teni
s porozumeénim, pficemz zaka vedeme k uvédomeéni si nékolika kli¢ovych informaci:

©® Pachatelé mohou byt ,schovani“ mezi online kamarady, se kterymi hrajeme online hry.
© Pachatelé mohou byt mladi. Nemusi jit o starce.

© Pachatelé se mohou zamérovat na chlapce (ne jen na divky).

© Je dulezité naucit se ovérovat si, s kym se v online svété bavime (ovérovani identity).

Jak ovéfit identitu neznamého ¢Elovéka? Vyuzijme webkamery!

Jednou z moznosti, jak si ovéfit identitu Clovéka, se kterym komunikujeme, je pozadat ho, aby se ukazal na
webkamere, promluvil a aby udélal néco unikatniho — idealné napsal na papir vzkaz, ktery mu nadiktujeme, a to
pravé ted, v realném case!

Pozor, i komunikace prostifednictvim webové kamery se da podvrhnout — existuje druh manipulace, ktera se
nazyva webcam trolling! Tento podvod funguje tak, Ze si pachatel do svého pocitae nainstaluje specialni
aplikaci (virtualni kameru), ktera mu umozni nahradit skute€ny obraz z webkamery pfedto¢enym
videozaznamem.

Autor: Kamil Kopecky
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