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OVEROVANI OBRAZKU
A DEEPFAKES

Metodicke namety na vyukove aktivity

Zaci se naudi, ze manipulovat se da i s obrazky a videi. Vzhledem k vyvoji nastroji generativni umélé
inteligence navic uz ani nepotfebujeme pokrocilé znalosti programu na editaci videi nebo fotek,
abychom vytvorili fale$ny, a pfitom davéryhodné plsobici zabér.

| tady Casto staci pfistup k nékterému z volné dostupnych nastroji generativni umélé inteligence.

V téhle hodiné se seznamime s technikami pouzivanymi pfi Upraveé fotek, ukazeme si fotky a videa
vygenerované umélou inteligenci a ukazeme si, kde zatim déla chyby. Taky se zamyslime nad riziky i
vyhodami, které nam takové nastroje pfinaseji.

Klicova slova: dezinformace; fake news; faleSny obsah; manipulace s obrazky; deepfakes
Priifezova témata: medialni vychova
Doporuéeny vék: 12+

Délka: 45 minut

Pomucky: pracovni list pro zaky, papir, psaci potfeby, telefon, pfistup ke Google/Google Lens (Zaci),
pFistup k YouTube a moznost promitat obsah (vyucujici).

Prabéh hodiny o

Zaky rozdélime do skupin po tfech nebo &tyFech a nechame
je diskutovat nad otazkou, jestli sami nékdy upravovali
fotky, pfipadné se s upravenymi snimky uz setkali a
kde. Po kratké diskuzi spoleéné probereme, na co
pFisli. Casto je napadne napf., Ze s upravenymi
fotkami se setkavaji na socialnich sitich. Mzete se
proto spoleéné zamyslet nad tim, pro¢ nékdo

vlastné fotky upravuje.

Pak rozdame do dvojic pracovni listy. Nechame Zaky
vypracovat prvni Ukol a spole¢né si ho zkontrolujeme.
V prvnim Ukolu zaci poznavaji, co je na fotkach
Spatné, pfipadné jakou manipulativni techniku ten,
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kdo fotku upravoval, pouzil. PFi kontrole zdlraznime, Ze komplikované fotomontaze
vUbec nejsou potfeba. Nékdy staci obyc€ejna a jednoducha Uprava, jako je ofiznuti.
Pro inspiraci se muzeme podivat na &lanek o upravé obrazkud na webu O2 Chytra

Skola. a]

Zakam promitneme video o tom, jak si ovéfit informace pomoci Google obrazku. Pak je nechame
vypracovat ukol islo dvé, kdy se pokusi pfes Google Lens dohledat obrazky a zjistit, jestli jejich popis
souhlasi nebo je faleSny. Vypracovany ukol si spole¢né zkontrolujte.

Pak se budeme ucit o deepfake. Zeptame se tfidy, jestli uz se s deepfake nékdy setkali. MUzete jim
promitnout fotku papeze v obfi péfové bundé, kterou zaci vidéli uz v druhém ukolu pracovniho listu.
Tuhle fotku vygenerovaly nastroje umélé inteligence, a proto se jedna o deepfake. Pak zakim
pustime video s tancici britskou kralovnou Alzbétou Il., a nechame je, aby v pribéhu sledovani videa
zkusili hledat znaky faleSného obsahu. Po vypracovani si je spole¢né projdeme. Na zavér hodiny
rozdélime Zaky do skupin a nechame je debatovat o tom, k ¢emu tyhle technologie miiZzou slouzit, a
jestli pro nds znamenaji spis pfinos, nebo nebezpedi.

Poznamka:

Obrazek papeze najdete pod timhle odkazem:
https://edition.cnn.com/videos/business/2023/03/27/pope-puffer-jacket-fake-ai-
generated-photo-cnntm-cprog-sot-vpx.cnn

Video s kralovnou Alzbétou Il. najdete tady: hiips://www.youtube.com/watch?v=IvY-
Abd2FfM K anglické ¢asti se daji pustit i Ceské titulky. Doporu€ujeme détem pustit az
od druhé minuty, kdy kralovna prestava mluvit a zacina tancit.

DalSi priklady deepfakes najdete na webu O2 Chytra Skola.
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https://o2chytraskola.cz/clanky/medialni-gramotnost/fake-news-deepfake-a-hoaxy/jak-na-netu-poznat-zmanipulovane-fotky
https://o2chytraskola.cz/clanky/medialni-gramotnost/fake-news-deepfake-a-hoaxy/jak-na-netu-poznat-zmanipulovane-fotky
https://youtu.be/x7oWEXliiJw
https://edition.cnn.com/videos/business/2023/03/27/pope-puffer-jacket-fake-ai-generated-photo-cnntm-cprog-sot-vpx.cnn
https://edition.cnn.com/videos/business/2023/03/27/pope-puffer-jacket-fake-ai-generated-photo-cnntm-cprog-sot-vpx.cnn
https://www.youtube.com/watch?v=IvY-Abd2FfM
https://www.youtube.com/watch?v=IvY-Abd2FfM
https://o2chytraskola.cz/clanky/medialni-gramotnost/fake-news-deepfake-a-hoaxy/jsou-deepfakes-nebezpecim-nebo-nevinnou-zabavou

©® Pracovni list

Ukol 1 o

Poznej, co je na obrazcich Spatné a jak byly upravené.

Obrazek A

Obrazek B

Obrazek C
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Ukol 2 o

Vyhledej obrazky pfes aplikaci Google Lens. Rozhodni, jestli jde o originalni nebo
upravené fotky.

Sledujte pozorné video. Zkuste si vSimat chyb naznacujicich,
Ze se jedna o deepfake.
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https://www.youtube.com/watch?v=IvY-Abd2FfM

O,

Spravné odpovédi o

Ukol 1:

A) Zabér z jiného uhlu (na fotografii ukazuje princ William na prstech €&islo 3, jde se totiz podivat
do nemocnice na svého Cerstvé narozeného tietiho syna Louise).

B) Krysa je tak velka, protoZe ji muz na drzi blizko objektivu fotoaparatu — jde o vyuziti
perspektivy (fotka pochazi z britského mésta Hackney, kde se premnozily krysy. Po jejim
zvefejnéni se lidé bali, Ze po mésté opravdu bé&haji takhle velké krysy).

C) Photoshop (jde o nesouvisejici foto lva na magnetické rezonanci, na kterou nékdo pfidal logo
filmové spole€nosti, aby vzbudil dojem, Ze filmové spole€nosti tyraji zvifata).

Ukol 2:

A) Fotka je upravena. Americkému prezidentovi Georgi W. Bushovi nékdo otocil knihu, kterou
drzi v ruce, aby vzbudil dojem, Ze byvaly americky prezident neumi Cist.

B) Na fotce je papez FrantiSek I. Fotka je upravena pomoci umélé inteligence. Papez si takovou
bundu nikdy neoblékl.

Doplnéni tématu pro ucitele:

Fotky a dezinformace

K faleSnému obsahu na internetu se fotky ¢asto pfipojuji, aby dezinformacim dodaly na
davéryhodnosti. Slouzi jako obrazovy dukaz a zvysSuji $ance, Ze pfipojené dezinformaci spi$ uvéfime.
Nemusi jit vzdycky o Upravy ve Photoshopu nebo podobnych programech. Casto sta&i vhodné
ofiznuti nebo zabér z jiného uhlu. Dal$i moznost je neupravovat fotku viibec a jen zménit kontext, ve
kterém ji prezentujeme. Priklady fotek pouZitych jako dezinformace nebo hoaxy najdete v &lanku na
webu O2 Chytra Skola.

Uprava fotografii

Zaci mdzou odpovidat, Ze s upravenymi fotkami se setkavaji na socialnich sitich. V digitalni éfe hraji
socialni média dilezitou roli pfi formovani identity a sebeprezentaci jedincu. Proto se na nich mizeme
setkat s rliznymi zpUsoby upravovani fotek. Cilem takovych Gprav miize byt snaha vylepsit sv(j
vzhled a vzhled svého okoli, aby to na sitich lip vypadalo. Takhle upravené fotky mizou vyvolavat
dojem dokonalosti a idedlniho Zivota, zaroveri ale vytvareji nerealistické idealy krasy a v divacich
muzou vyvolavat pocit vlastni nedostatecnosti.

Pokud na tohle téma narazime, je dobré zdlraznit, aby Zaci nevéfili vSemu, co na sitich vidi. Kazdy z
nas nékdy pouZil filtry, aby jeho fotky z dovolené vypadaly lip. Pro influencery jsou hezké fotky jesté

vyraznéjSi. Pfi pohledu na jejich profily je proto normalni citit se nedostatecné a jako nudny patron.
Pamatujme, Ze na socialni sité davaji vSichni vzdycky jen to nejlepsi a ani sebelepsi influencer nebo
influencerka nesedi kazdy den na plazi nebo nejede novym autem a nevypada kdykoliv, jako kdyby
zrovna seSel z prehlidkového mola.

Deepfakes
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Deepfake je typ faleSného obsahu, ktery poméaha vytvaret uméla inteligence. Umi vytvofit realisticky
vypadajici, ale naprosto faleSné obrazky, zvukové zaznamy i videa. Deepfakes tvofi specialni
programy. Cim dokonalej$i deepfake chceme, tim draz$i a dokonalej$i program potfebujeme.
Nejdokonalej$i deepfakes vznikaji v televiznich studiich s pouzitim dvojnikl a zelenych platen
podobné jako v pfipadé videa britské kralovny Alzbéty Il., se kterym muUzete pracovat v ramci hodiny.

Existuji i levnéjsi alternativy, tzv. cheepfakes, volné dostupné programy, které Vam muazou vytvofrit
deepfake video. Staci mit aspor 200 fotek né&ciho obliceje, coz v dnesni digitalni dobé& neni skoro
zadny problém. Takhle mdzou vznikat faleSna videa politikGi s vyroky, které ve
skute€nosti nikdy nezaznély nebo tieba faleSna pornograficka videa celebrit.
Deepfakes maji ale i pozitivni vyuziti. Diky nim jde tfeba pouzit nahravky lidi, ktefi
davno zemfeli a aspof na chvili je znova pfivést k Zivotu. DalSi pFiklady vyuziti
deepfakes najdete na webu O2 Chytra Skola.

Jak deepfakes poznat?

Technologie se vyvijeji a deepfakes se stavaji dokonalejSimi a dokonalejSimi. Pfesto se v nich daji
pofad odhalit chyby napovidajici, ze obsah, ktery mame pred sebou, je faleSny. Jde napfiklad o:

© Nesrovnalosti v obliceji

V lidském obliGeji je 43 svall, které mlizZou vytvofit spousty originalnich kombinaci. Ty se umélé
inteligenci budou jen obtizné napodobovat. Proto se mUze stat, Ze v deepfake videich, zvlast tam,
kde se nahrazuje néci obliCej, jsou pravé v téchhle mistech vidét chyby a nesrovnalosti. Pohyby
obli¢eje v deepfake videich mGzou plsobit podivné a nepfirozené, nebo je naopak oblicej témeéf bez
mimiky. Podobnych nesrovnalosti si miZzeme vS§imnout i u pohybu oéi. Pokud ale sledujeme video ve
Spatné kvalité, mlze se stat, Ze tyhle nesrovnalosti nemame $anci odhalit.

©® Nekonzistence v osvétleni a stinu

PFi vytvareni deepfakes je obtizné dosahnout rovnomérného osvétleni. Podivné osvétleni mize byt
dal$i znamkou manipulace.

© Zvukové chyby

Deepfakes se Casto snazi, aby osoba fekla néco, co nikdy nefekla. Proto se v nahravkach hlasu
muZzou objevovat chyby. Jde o rizné zadrhavani a jiné nepfirozené hlasové projevy, nebo naopak
chybi hmm, odmlky a vycpavkova slova, ktera pfi mluvé pouzivame vsichni. | na né se tak mizeme
zaméfit.

© Prsty, usi a koncetiny

Podobné jako obli¢ejové svaly jsou pro Al prsty slozité na generovani, protozZe jejich pozice mize mit
spoustu riznych kombinaci. Prsty mizou vypadat nepfirozené&, muze jich byt i nespravny pocet,
typicky Ctyfi nebo Sest. MUzZou byt taky vétsi nez zbytek generovaného téla. Podobné mohou mit
nespravnou velikost dali ¢asti téla, treba usi nebo chodidla. Zaci a zakyné se seznami s tim, co to
jsou dezinformace a jak je odliSit od relevantniho zpravodajstvi. Diky diskusi ve skupinach a
pracovnim listdm odhali charakteristické znaky dezinformacnich web(. V ramci hodiny se zamysli i
nad duvody, které dezinformatory muzou vést k Sifeni zavadného obsahu.

Materialy pfipravila Tina Mizerova z Fakescape, z. s..

Aktualizace 29. 12. 2023.

Stranka 6 z 6

Chytré Medialni gramotnost

skola 4& Dezinformace, deepfakes a hoaxy Metodické naméty na vyukové aktivity



https://o2chytraskola.cz/clanky/medialni-gramotnost/fake-news-deepfake-a-hoaxy/jsou-deepfakes-nebezpecim-nebo-nevinnou-zabavou
https://www.fakescape.cz/

