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JAK MLUVIT S DETMI
O ONLINE BEZPECI

Metodicke namety na vyukove aktivity

10 béznych dovednosti, které by méli zvladnout zaci, aby
zajistili své vlastni bezpeci v online prostredi

K jednomu z nejrozs$ifenéjsich mytl spojenych s pouzivanim informacénich a komunikaénich
technologii patfi mytus o tom, Zze déti toho s technologiemi umi vice, nez jejich rodice ¢&i ucitelé.
Tvrzeni vychazi pfedevsim z toho, Ze déti travi v online prostfedi velké mnozstvi ¢asu. Zaroven je
tfeba upozornit na to, Ze tento €as travi tim, co je bavi, at uz jde o herni obsah, filmy, serialy ¢i hudbu
nebo sledovani oblibenych influencerd. To automaticky neznamena, Ze se zde s jistotou néco
specialniho nauci (a ze dokazi technologie vyuzivat funkéné). Velkou neznamou jsou pak dovednosti
(skills) spojené s bezpecnym pouzivanim internetovych sluzeb. Jakymi dovednostmi by tedy zaci
pri praci s internetem méli disponovat?

1. Nastavit verejny ¢i soukromy profil na socialni siti

Zakladni dovednosti, kterou by mél zvladnout kazdy zak vyuzivajici internet a pfedevsim socialni
média, je nastaveni svého profilu v prostfedi socialni sité ¢i komunika¢ni platformy (TikTok,

Instagram, SnapChat, Messenger, WhatsApp, YouTube, ale také napt. herni portaly apod.). Z4ci
by si méli uvédomit, jaky je rozdil mezi soukromym a vefejnym profilem
(a kdo vSechno ma k informacim z profilt pfistup), stejné jako naucit
se odliSovat obsah, ktery je uréeny pro vSechny (a mize byt tedy
vefejny), od obsahu, ktery je pouze pro pfatele.

2. Nastavit silné heslo a umét jej zménit

Muze to znit jako banalita, ale heslo v kombinaci s
dvoufazovym ovéfenim uctu (dale v textu) pfedstavuje
zakladni prekazku, kterou musi pfipadny ato€nik pfi
snaze dostat se na nas$ ucet prekonat. Mnoho zaki silu
hesla podceiiuje a kombinuje své jméno/pfezdivku s
Cislicemi, které vychazi napf. z jejich véku, roku narozeni
apod. Zakim je potfeba pfipomenout diilleZitost silného
hesla, idealné slozitéjsi fraze, pfipadné je naudit pracovat
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s pokrocCilymi spravci hesel. Pozor, kromé& vytvofeni hesla by méli zaci zvladnout také jeho zménu
¢i pfimo zresetovani hesla provozovatelem dané sluzby.

3. Nastavit dvoufazové ovéreni prihlaseni k uctu

Dvojfazové ovérovani uctu je vlastné druhy zamek, ktery musi pachatel, ktefi se snazi proniknout
na nas ucet, pfekonat. V praxi znamena, ze pfihlaseni k u¢tu musime kromé hesla potvrdit také
nécim dalSim, napF. potvrzeni v aplikaci, SMS kédem apod. Idealni dvojfazové ovéreni by mélo
byt spojeno pfedevsim s mobilnim telefonem, ktery maji Zaci neustale u sebe a ktery jim
garantuje, Ze i kdyz jejich heslo unikne, uto¢nik se do jejich uctu presto nedostane. Kazdy zak
vyuzivajici internet by mél umét u svych Gc¢ta nastavit dvoufazové ovéreni a také jej aktivné
vyuzivat, zasadné pak zvySi bezpecnost svého uctu v online prostredi.

4. Oznacit a blokovat zavadny obsah a toxické uzivatele

Pokud zaci vyuzivaji socialni sité, pravdépodobné dfive €i pozdéji narazi na zavadny obsah Ci
toxické uzivatele, ktefi jim mohou znepfijemrovat zivot. Proto by k jejich dovednostem mélo patfit
také nahlasovani a blokovani zavadného obsahu a také nahlasovani a blokovani toxickych
uzivatell, ktefi nam znepfijemnuji nas zivot napf. urazenim, nadavanim, kybersikanou, pfipadné
se nas snazi zaplavit pornografii ¢i nas podvést. Drtiva vétSina socialnich siti a komunikaénich
nastroju soucasnosti je vybavena intuitivnimi blokaénimi mechanismy.

5. Vyhledavat bézné informace a ovérovat si je

VétSina zaku dokaze zcela jisté informace na internetu vyhledavat. Je vSak otazkou, zda také
zvladnou odlisit, které ze zdrojii informaci jsou divéryhodné a relevantni a které ne. Zakim je
treba vysvétlit, Ze ne kazdy vysledek vyhledavani je automaticky pravdivy, proto by méli zviadnout
alespon zéklady fact-checkingu & debunkingu. V pfipadé podezielych zprav pak mohou vyuzit
tfeba servery https://www.hoax.cz/cze/, https://manipulatori.cz/, www.fakticke.info apod.

6. Reverzné vyhledavat fotografie

K velmi dulezitym dovednostem nutnym k pfeziti v informacnim svété patfi zcela jisté reverzni
vyhledavani fotografii (i jinych grafickych pfedloh). Jinymi slovy — Zaci by méli umét vyhledat
vyskyt konkrétni fotografie (Ci jiného obrazku) v prostfedi internetu. Tato dovednost
jim umoznuje napf. rozpoznat pravdivou a nepravdivou informaci, oveéfit si pavodni
zdroj, zjistit, kdy byla dana fotografie umisténa na internet apod. Pokud budou Zaci
disponovat touto dovednosti, nebude snadné s nimi manipulovat, podvést je apod.
https://youtu.be/7D3Y0QnNuU3Ns

7. Poridit screen obrazovky

Jednou z klicovych dovednosti, kterou by méli byt zaci vybaveni, patfi vytvofeni screenu
(printscreenu) obrazovky pocitace, tabletu ¢i mobilniho telefonu. Nejjednodussi cestou je vyuzit
tlaCitka Print Screen, které je béznou soucasti klavesnic, v OS Windows pak staci stisknout
kombinaci Win+Shift+S, oznacit pfisluSnou ¢ast obrazovky a pofidit jeji vyfez (vystfizek). V
pFipadé mobilnich telefonu se pak pouzivaji rizné kombinace tlacitek (nej¢astéji tlacitko pro
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https://www.e-bezpeci.cz/factchecking/
https://www.hoax.cz/cze/
https://manipulatori.cz/
http://www.fakticke.info/
https://youtu.be/7D3Y0Qnu3Ns

vypnuti/zapnuti + snizeni hlasitosti). Z hlediska bezpe&nosti je klicové tuto dovednost ovladat,
protoZze nam umozfiuje pofizovat diikazni materidly — zaznamy chatu, profilu, fotografii apod.

8. Zjistit informaci o konkrétni IP adrese ¢i doméné

Samoziejmou dovednosti, kterymi by méli zaci v online prostfedi disponovat, je naucit se zjistit
informace o konkrétni IP adrese ¢i doméné. To jim pomize napf. odhalit, s kym na internetu
komunikuji, kdo jim posila zpravy, pfipadné kdo vlastni doménu, kterou pouzivaji a na které napfr.
nakupuji. Na internetu nalezneme mnoho sluzeb, které Zakim s odhalenim detail(i
pomohou. Informace o ¢eskych doménach najdeme napf. na webu
https://www.nic.cz.

9. Pouzivat antivirovy program

Antivirové programy jsou zakladnim ochrannym Stitem, ktery nase zafizeni brani pred
nejriznéjSimi typy online Utokd. Zakladni antivirova ochrana je jiz béZnou soucasti operacénich
systému, nicméné toto nemusi platit napf. pro mobilni telefony &i tablety. Zaci by méli minimalné
umeét spustit antivirovy test a zkontrolovat soubory na disku. S tim samozifejmé souvisi
elementarni znalosti spojené s otviranim neznamych soubor(, které mohou byt infikovany
malwarem.

10. Vyhledat pomoc v pripadé krize

K nezbytné dovednosti, kterou by méli byt vybaveni vSichni nezletili uzivatelé internetu, patfi najit
odvahu a vyhledat pomoc v pfipadé krize. Na mnoho situaci, které s mohou détem v online
prostiedi pfihodit, totiz nejsou pfipraveny a nezvladnou je vyfesit bez pomoci jiné osoby — ucitele,
rodi¢e nebo minimalné kamarada. Pomoci samozfejmé& mohou i rizné druhy organizaci typu
Linka bezpedi Ci E-Bezpeci — je vSak otazkou, zda je déti znaji a zda by zvladly svéfit se se svym
problémem.
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https://www.nic.cz/

Nepredpokladejme tedy automaticky, Ze déti jsou automaticky vybaveny vy3Si urovni digitaini Ci
medialni gramotnosti nez jejich rodice Cisté proto, Ze se v online svété dnes a denné pohybuji. Ovéite
u svych déti/zakl, zda minimalné téchto 10 zakladnich dovednosti skute¢né ovladaji.

Pro E-Bezpeci a Nadaci O2, Kamil Kopecky, Univerzita Palackého v Olomouci.
Aktualizace 30. 12. 2023.
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