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Kyberneticka bezpecnost
Metodické namety na vyukové aktivity

,Chcete zlepS$it medialni kondici u vas ve tridé, ale mate na to malo ¢asu? Vytvorili jsme pro Vas
nekolik aktivit, které se vénuji informac¢nimu chaosu, proméné médii, kybernetické bezpecénosti a
socialnim sitim. Snazili jsme se pro vas vytvofit inspiraci, jak zlepSit odpovédné chovani v
kyberprostoru, ktera zabere max. 20 minut. VétSina aktivit zabere spiSe 10 — 15. Je na zvaZeni
pedagoga, jestli je troveri aktivity vhodna do dané tridy. Zaroven je dilezité brat v potaz aktualni
klima ve tridnim kolektivu a zda se dané téma nedotkne nékoho ze zakd.”

Za zpétnou vazbu budeme radi.

Tym Zvol si info (Katefina Kimpel, Katefina Langerova)

1. Aktivita Co bys délal/a, kdyby I. - phishing |.

2. Aktivita Co bys délal/a, kdyby II. - Online vydirani

3. Aktivita Co bys délal/a, kdyby llI. - Virus

4. Aktivita Co bys délal/a, kdyby IV. - Kybergrooming

5. Aktivita Co bys délal/a, kdyby V. - phishing II.

6. Aktivita Co bys délal/a, kdyby VI. - digitalni wellbeing

7. Aktivita Poznej phishing

8. Aktivita Bezpecny internet

TIP! Co se tyce kybersikany ve tfidé, mlzete se podivat i tady.
Jedna se o preventivni aktivity z dilny organizace IREAS,
najdete je na strané 88.
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https://zvolsi.info/
https://www.ireas.cz/wp-content/uploads/2023/01/RUZ_metodicke_listy_final.pdf
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Co bys délal/a, kdyby |I. -
phishing I.

cil: Zak dokaze vyresit problém tykajici se kybernetické bezpeé&nosti.
pomiicky: vytisténé/sdélené/promitnuté zadani ke zpracovani

cas: 5 — 10 minut

trida: 6. — 9. tfida

Rozdélte Zaky do menSich skupinek a zadejte jim situaci, co by poradili svému velmi dobrému
kamaradovi/kamaradce, ktera za nimi pfijde a svéfi se jim. Rady musi byt konkrétni a neurazlive (tak,
aby za vami ten Clovék jeSté nékdy pfisel).

prac. list:

© Kamaradova mamka klikla na phishingovy odkaz a podvodnici ji okradli o dost penéz.
Kamarad ma ted strach, Ze se mu to maze stat taky. Co mu poradite? Jak tomu mize
predejit?

Stalo se Vam nékdy néco podobného?
Dokazali byste si sami poradit v podobné situaci?

Kam byste se obratili pro pomoc?

Vysvétleni phishingu:

Phishing (nékdy pfevadéno do Cestiny jako rhybafeni) je podvodna technika pouzivana na internetu k
ziskavani citlivych udajl (hesla, Cisla kreditnich karet apod.) v elektronické komunikaci. K nalakani
davérivé verejnosti komunikace predstira, Ze pochazi z popularnich socialnich siti, aukénich webu,
online platebnich portald, ufadl statni spravy nebo od IT administratoru.

DalSi materialy a podklady najdete na webu O2 Chytra skola.
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https://cs.wikipedia.org/wiki/Phishing
https://o2chytraskola.cz/clanky/online-bezpecnost/phishing-viry-a-socialni-inzenyrstvi/phishing-aneb-jak-se-rybari-data-na-internetu
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Co bys deélal/a, kdyby II. -
Online vydirani

cil: Zak dokaze vyresit problém tykajici se kybernetické bezpeénosti.
pomiicky: vytisténé/sdélené/promitnuté zadani ke zpracovani

cas: 5 — 10 minut

trida: 6. — 9. tfida

Rozdélte zaky do menSich skupinek a zadejte jim situaci, co by poradili svému velmi dobrému
kamaradovi’kamaradce, ktera za vami pfijde a svéfi se vam. Rady musi byt konkrétni a neurazlivé
(tak, aby za vami ten Clovék jeSté nékdy pfisel).

prac. list:

© Kamarad se svéfi, Ze mu nékdo vyhroZoval zvefejnénim jeho (nudes) fotky. Co s tim? Jaky
postup mu poradite?

Stalo se Vam nékdy néco podobného?
Dokazali byste si sami poradit v podobné situaci?

Kam byste se obratili pro pomoc?

Kam se podivat dale?

Pokud mate pocit, Zze se ve tfidé objevila kybersikana, je potfeba problém FeSit. Pokud nevite, kde
zacit, zkuste rozcestnik od Narodniho uradu pro kybernetickou bezpecnosti, nebo aktivity

02 Chytré Skoly.

Prevence je v tomto ohledu nesmirné dullezita! Proto si materialy projdéte, i kdyz mate pocit, Zze se to
vasi tfidy netyka.
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https://osveta.nukib.cz/mod/page/view.php?id=1933
https://o2chytraskola.cz/assets/files/original/kybersikana-0661alwyt0.pdf
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Co bys deélal/a, kdyby llI. -
Virus

cil: Zak dokaze vyresit problém tykajici se kybernetické bezpeénosti.
pomiicky: vytisténé/sdélené/promitnuté zadani ke zpracovani

cas: 5 — 10 minut

trida: 6. - 9. tfida

Rozdélte zaky do mensSich skupinek a zadejte jim situaci, co by poradili svému velmi dobrému
kamaradovi/kamaradce, ktera za vami pfijde a svéfi se vam. Rady musi byt konkrétni a neurazlivé
(tak, aby za vami ten Clovék jesté nékdy pfisel).

prac. list:

© Kamarad se svéfi, ze se mu do pocitace dostal virus a ma zablokovana vSechna data. Co s
tim? Jaky postup mu poradite? Co udélat, aby se to pFisté nestalo?

Jaké tipy virus znate? (dozvite se napf. https://www.eset.com/cz/virus/ )

Stalo se Vam nékdy néco podobného?
Dokazali byste si sami poradit v podobné situaci?

Kam byste se obratili pro pomoc?

Kam se podivat dal?

S pocitaCovymi viry je to podobné jako s témi lidskymi. DulezZita je prevence a védét, jak se Sifi. Proto
si myjeme ruce po pfichodu domu, a proto mame nainstalované napf. antiviry, zalohujeme data a
aktualizujeme systémy.

Podivejte se na preventivni zasady.

Tady jsou zajimavé tipy, jak si ovéfit, jestli v néjakém souboru neni virus.
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https://www.eset.com/cz/virus/
https://365tipu.cz/2015/06/17/tip168-jak-vlastne-mohu-chytit-do-pocitace-virus-malware-ci-adware-a-jak-ho-nechytit/
https://365tipu.cz/2015/09/23/tip266-jak-mohu-overit-soubor-jestli-v-nem-neni-virus/
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Co bys deélal/a, kdyby IV. -
Kybergrooming

cil: Zak dokaze vyresit problém tykajici se kybernetické bezpeénosti.
pomiicky: vytisténé/sdélené/promitnuté zadani ke zpracovani

cas: 5 — 10 minut

trida: 6. - 9. tfida

Rozdélte zaky do mensSich skupinek a zadejte jim situaci, co by poradili svému velmi dobrému
kamaradovi’kamaradce, ktera za vami pfijde a svéfi se vam. Rady musi byt konkrétni a neurazlivé
(tak, aby za vami ten Clovék jesté nékdy pfisel).

prac. list:

© Kamaradka se svéfi, ze si pie s nékym, koho nikdy nevidéla. Rekla, Ze ji psal, aby o ném
nefikala svym rodi¢tim a to ji pfijde trochu divné. O co mGze jit? Co s tim? Co byste poradili?

Stalo se Vam nékdy néco podobného?
Dokazali byste si sami poradit v podobné situaci?

Kam byste se obratili pro pomoc?

Vic o kybergroomingu najdete na http://www.kybergrooming.cz/ a dal§i materialy, aktivity a vic
popsané techniky predator(i_tady.
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http://www.kybergrooming.cz/
https://o2chytraskola.cz/clanky/online-bezpecnost/kybergrooming/kybergrooming-aneb-jak-se-lovi-deti-na-netu
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Co bys delal/a, kdyby V. -
phishing Il.

cil: Zak dokaze vyfesit problém tykajici se kybernetické bezpeénosti.
pomiicky: vytisténé/sdélené/promitnuté zadani ke zpracovani

¢as: 5 — 10 minut

trida: 6. - 9. tfida

Rozdélte Zaky do menSich skupinek a zadejte jim situaci, co by poradili svému velmi dobrému
kamaradovi/kamaradce, ktera za vami pfijde a svéfi se vam. Rady musi byt konkrétni a neurazlivé
(tak, aby za vami ten Clovék jesté nékdy pfisel).

prac. list:

©® Kamaradka se své&fi, Ze ji ukradli uget. Zadala do podvodného odkazu své piihlaSovaci udaje.
O jakou techniku se jedna? Jak tomu predejit pristé?

Stalo se Vam nékdy néco podobného?
Dokazali byste si sami poradit v podobné situaci?

Kam byste se obratili pro pomoc?

Co s tim?
Obratte se na Policii CR a na svého operétora.

Podivejte se na podklady od O2 Chytra skola.

O Chytra Online bezpeé&nost
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https://o2chytraskola.cz/clanky/online-bezpecnost/ukradene-a-falesne-ucty/podvodne-ucty-jsou-zkratka-soucasti-internetu
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Co bys delal/a, kdyby VI. -
digitalni wellbeing

cil: Zak dokaze vyfesit problém tykajici se kybernetické bezpeénosti.
pomiicky: vytisténé/sdélené/promitnuté zadani ke zpracovani

¢as: 5 — 10 minut

trida: 6. - 9. tfida

Rozdélte zaky do menSich skupinek a zadejte jim situaci, co by poradili svému velmi dobrému
kamaradovi/kamaradce, ktera za vami pfijde a svéfi se vam. Rady musi byt konkrétni a neurazlivé
(tak, aby za vami ten Clovék jesté nékdy pfrisel).

prac. list:

© Kamaradka se své&fi, Ze ji neni na socialnich sitich pfijemné. Pfipada si neschopna, nudna a k
nicemu, kdyZ sleduje svét influencert. Jak byste ji utésili? Co byste ji poradili?

Stalo se Vam nékdy néco podobného?
Dokazali byste si sami poradit v podobné situaci?

Kam byste se obratili pro pomoc?

TIP! Zkuste spolecné se tfidou vyhledat instagramové a tiktokové Ucty, které buduji ve svych
sledujicich sebedutvéru a nesdili jen “pozlatko”.

K digitalnimu zdravi najdete dalSi materialy tady.
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https://o2chytraskola.cz/clanky/online-bezpecnost/zdravi-v-kyberprostoru/nejen-telo-i-duse-muze-marodit
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Pozne] phishing

cil: Zak dokaze popsat a rozeznat phishing.
pomucky: projektor/vytisténé obrazky

cas: 10 minut

trida: 6. — 9. tfida

Ucitel se zepta, jestli se zaci nékdy setkali s pojmem phishing? Pokud ano, napiste jednotlivé
poznatky na tabuli. Poté zobrazte pfilozené priklady a najdéte se studenty znaky, podle kterych
poznat, ze se jedna o phishing. (u psanych phishingovych zprav Ize podvod odhalit skrze odesilatele
a nahled webové stranky)

Ceska posta

Vas balik N:58748456CZ ceka na zpracovani z duvodu nezaplacenych naklada na
dopravu (52.99 CZK), balik jsme nechali ¢ekat na vasi platbu

Sledovaci Cislo: 9405511699000070018991

Poznamka: Pokud neobdrZime vasi platbu, vase objednavka bude vracena odesilateli
do 48 hodin.

Poslete muj

balicek

spravce Ceska postal|

Dékujeme, Ze jste zakaznikem Ceska postal

Chytra Online bezpeénost
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+ Info
19:48

teska spofitelna
UPOZORNENI :
k vasemu online
uétu se pfipojilo
necpravnéng
zafizeni. Pokud
jei nepoznate,
okamZité jej
ovéite:https.//
sid/1C2FR

c

o i 4 9 ol T -

5130

CS-IDentita: "Aktivace
zarizeni xxxxx" byla
uspesna. Pokud jste tuto
operaci neprovedl,
kontaktujte nas na +420
956 777 438. Ceska
sporitelna

(takto by to mélo vypadat)

Velké firmy vénuji pozornost phishingovym utokiim a maji na svych webovych strankach uvedené

aktualni hrozby (napf. Ceska posta, banky)

Jakeé jsou dal$i moznosti phishingu? Mezi dalsi podvodné techniky, jak vylakat z lidi osobni

udaje je skrze telefonat a skrze sms.

Jak postupovat, kdyz se mi to nezda?

© pri telefonovani — nikdy se nepredstavovat, nesdilet konkrétni tdaje (napf. rodné
Cislo) a zeptat se na nahodnou otazku (napr. jak se vafi gulas?), podle toho zjistite,

Jestli se jedna o robota, nebo o realného ¢lovéka

sms — vénovat pozornost odesilateli, ovéfit si na oficialnich strankach, jestli se néco
podobného nesiri; porovnat konkrétni udaje (napfF. ¢islo balicku)

e-mail — vénovat pozornost odesilateli a v nahledu si zobrazit odkaz, zamérit se na to,
Jestli odkaz odpovidéa odesilateli (napf. mail od Airbank by mél odkazovat na

airbank.cz a ne jinam)

Chytra
skola
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Bezpecny internet

cil: Zak rozezna nebezpeéné situace na internetu.
pomucky: projektor/vytisténé karty 1 — 7

c¢as: 10 minut + 10 minut diskuze

trida: 6.—9. Trida

Promitnéte vytvorené karty 1 — 7 poptipadé vyti§téné karty rozdejte do dvojic. Zaci maji za ukol

sefadit situace na kartach od nejméné nebezpeénych po nejvice nebezpecné situace spojené s

internetem. Z4ci dostanou na ukol 5 min. Né&kolik dobrovolniki fekne své sefazeni a dale zagina
fizena diskuze.

Proc¢ si myslite, ze vétSina z vas oznacila za nejméné nebezpecnou tuto situaci?
Proc€ si myslite, Ze vétSina z vas oznacila za nejvice nebezpe&nou tuto situaci?
V kterych situacich nehrozi vazné nasledky?

Upozornite na nékteré situace rodi¢e/prarodice?

Chytra Online bezpeénost
skola & Kyberneticka bezpecnost Metodické naméty na vyukové aktivity




Karty:

Prihlaste se svymi
prihlaSovacimi udaiji.

&

Jméno:
Pro zaslani baliku Preri:
zadejte tyto udaje. Ulice:
Cislo domu:
V a— Mésto:
] PSC:
E-mail:
Telefon:
e

Dobry den, je to stéle Credit Card BankName

na prodej? = D))

L§34 5678 9012 3456
Ano! Yake> 01/99
Name Surname )

Zaslete balik pres

e e Jméno drZitele karty
Zaplatim a poslu odkaz.

Nerozumim... Cislo karty
Kliknéte zde: .
e Datum expirace CW/CVC
www.zvlastnibalickovna.
cz/neznam/123456
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New Message _ @ X
To babicka@anna.cz

Subject  Stéstf

Ahoj,

Preposli tento e-mail deseti kamaradim a bude$ mit navzdy stésti.
Pokud tento e-mail neposles, zitra Slapnes do kaluze.

Hodné Stésti!

AD© LBRE SEND

Ahoj milacku...<3

o)

Cau zlato &

Posli mi fotku nahore bez..&'

Co? Ja se stydim.'&

No tak. Ja to nikomu neukazu!

Popisek:
Moje Micka je zase roztomila!

Oznacit lidi: @Micka
Pridat misto

PFidat tlacitko zpravy
Pridat pfipomenuti
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