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KYBERNETICKA SIKANA

Metodicke namety na vyukove aktivity

1. Vychodiska

S kybernetickou $ikanou (cyberbullying) mé podle Ceské $kolni inspekce zku$enost vic neZ polovina
¢eskych zakladnich a stfednich $kol. Podle dostupnych vyzkum vznika kyberSikana pfedevsim ve
Skolnim prostfedi. Z néj ve vétsiné pfipadl pochazeji pachatelé i obéti.

2. Cile vyukovych aktivit

Cilem je vybudovat zdravy a zodpovédny pFistup zaku k internetu a online
sluzbam a ovlivnit jejich postoje k internetové agresi, to znamena k jejimu
odsouzeni a nabidnuti podpory obétem. Dlouhodobym cilem je budovani
zdravého Skolniho klimatu s cilem minimalizovat riziko vzniku kyberSikany.
V8echny aktivity jsou navrzené tak, aby Zaci co nejvic pracovali a ucitel
jejich aktivitu ved!| a koordinoval.

1. Aktivita Co vime o kyberSikané? l )

2. Aktivita Agresivni kluci

3. Aktivita Youtuberka Katka

Petr z Minecraftu

4., Aktivita

5. Aktivita Hranice kyberSikany

Dalsi aktivity spojené s kybernetickou Sikanou a tzv. sextingem jsou
soucasti materialu Sexting - naméty na vyukové aktivity. Najdete ho na
www.O2chytraskola.cz.
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©® AKTIVITA 1/5

Co vime o kybersikané?

1. Kamarad ti posle osklivou SMS, ve které té urazi, a pak uz to nikdy

4. Nékdo nahraje na
mobil video, jak sedi$
na zachodé. Video
nahraje na YouTube.

2. Nékdo si té 3. Nékdo ti vytvofi faleSny

vyfoti mobilem profil na Facebooku a

a fotku upravi tvym jménem urazi,
tak, aby té pomlouvéa a napada

zesmeésnovala. . vy e
na internetu dalsi lidi.

Pak ji zacne
rozesilat tvym
spoluzakim.

5. Maminka ti zakazala internet, protoze jsi zlobil.

6. Nékdo ti napsal 7. Spoluzéci na internetu
na zed vytvofili vefejnou
na Facebooku, diskuzni skupinu, — e
ze té nema ve které o tobé rozsifuji
rad (nepouzil 1Zi a pomluvy.
nadavky).

8. Spoluzak té vydira, Ze pokud mu
nebudes odevzdavat kapesné,
rozsifi o tobé na internetu, Ze jsi
homosexual (gay/lesba).

9. TvUj nejlepsi kamarad ti
na profil napiSe:
»1Y jsi ale dobytek!*
a doprovodi svuj vzkaz
nékolika smajliky.

10. Kamarad té ve Skole urazil, a proto jsi

se rozhodl pomstit. Tajné jsi ho ve Skole

vyfotil a pak dal fotku na sité s tim, Ze je
Zlodg;.
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Metodika k aktivité o

Cilem aktivity je vymezeni hranic kybersikany a vysvétleni rozdild mezi kyberSikanou a prostym
Skadlenim. Vyuzivame piedevSim metody brainstormingu, samotné pojmy vysvétluji Zaci, ucitel slouzi
jako prGvodce. Jednotliva zjiténi zapisuje do pojmovych nebo myslenkovych map.

Vysvétleni teoretického zakladu najdete napfiklad v pfiru¢ce Rizika virtualni
komunikace (pfirucka pro ucitele a rodice). Material je ke stazeni na strankach
www.0O2chytraskola.cz

Otazky

@ Zkuste fict vlastnimi slovy, co je kybersikana.
Instrukce: ucitel roztfidi zjiSténi do logickych oblasti — pojmové mapy.
© Znate nékoho, kdo zazil kybersikanu na vlastni kizi? MlZete popsat, co se mu stalo?
©® Jaky je rozdil mezi klasickou Sikanou a kybersikanou?
O Zkuste popsat, co citi obét.
Reseni: fyzické projevy, psychické projevy.
© Pro¢ vlastné lidé pachaji kybersikanu?
Res$eni: z pomsty, upevnéni pozice ve skupiné nebo pfezenou vtip apod.
© Pachaji kybersikanu jen kluci, anebo i dévéata?
Reseni: Samozfejmé obé pohlavi.
© Je kybersikana trestny ¢in?

© Na koho se obratit, kdyz mam s kybersikanou problém?

Vymezujeme hranice kyberSikany (prace s deseti listeCky)

Zaci rozhodnou, které situace se daji oznagit za kybersikanu, a které jsou spi$ pratelskym
postuchovanim. U kyberSikany musi platit, Ze je intenzivni, ma na obét dopad a je to opakovany jev
(zpravidla dlouhodobgjsi). Neni to tedy jednorazovy akt, ktery dal nepokracuje. U kybersikany
neexistuje rovnovaha sil (u pfatelského postuchovani a Skadleni jsou sily vyrovnané).

Reseni aktivity (prace s deseti listecky)

© Nejde o kybersikanu — je to jednorazova ©® Jde o kybersikanu.
agrese. © Jde o kybersikanu — i vydirani je kybersikanou

© Jde o kybersikanu. (pfestoze jesté nedochazi k Sifeni).

© Jde o kybersikanu (tzv. kradez identity). © Nejde o kybersikanu, ale o $kadleni.

© Jde o kybersikanu. Kamaradi mizou pouzit i vulgarni vyrazy,

© Nejde o kybersikanu (pfestoze zaci radi presto je nevnimaiji jako poniZujici a ubliZujici,
vykFikuji, Ze je to Sikana). sily jsou vyrovnané.

© Nejde o kybersSikanu — lidé maji pravo ©® Jde o kybersikanu.

vyjadfovat i negativni nazory.
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© AKTIVITA 2/5

Agresivni kluci

CtyFi Zz&ci 7. tfidy nesnaseli spoluzagku Marii. ZaloZili si proto diskuzni skupinu na Facebooku s
nazvem ,Nesnasime Marii Novakovou®. Ve skupiné Marii urazeli, nadavali ji, zvefejniovali jeji fotky.
Postupné do skupiny pfidali celou tfidu a nakonec skupinu zvefejnili. Cim vic déti se do komunikace
zapaijilo, tim hor§i pfispévky se ve skupiné objevovaly, ¢lenové skupiny si nakonec psali o tom, ze
Marii zavrazdi, Ze ji rozfezou na kusy, Ze jeji t€lo spali apod.
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Metodika k aktivité o

Cilem aktivity je zamyslet se nad rozdily mezi online svétem a svétem realnym, navrhnout pfipadna
feSeni situace z pohledu obéti, ale i rodi¢e a ucitele. Zaroven navrhnout vhodné opatfeni, jak do
budoucna zopakovani situace zabranit.

Aktivita je vhodna jako skupinova prace. Zakam vytiskneme pFibéh véetné fotky, ktera je dalezita k
podpofe emocniho prozitku déti a identifikaci s obéti. Nasledné je nechame odpovédét na pfipojené
otazky a rozvedeme diskusi na téma, jestli mGze verbalni agrese v online prostfedi ¢lovéku ubliZit.

Otazky

© Myslite si, ze kluci své vyhriizky mysleli vazné?
Jak byste se citili, kdybyste byli Marii? Co byste prozivali?

Muazou nadavky a vyhrizky v online svété lidem ublizit? Jak?

© 00

Jak byste situaci resili z pohledu Marie?
Reseni: mizeme navést diskusi k technickym rfe§enim — blokaci, oslovenim dospélého — uditele,

rodice, blokaci obsahu na internetu, kontaktovanim pachatelt atd.

@

Predstavte si, Ze byste byli ucitel, kterému se Marie svéfila. Jak byste danou situaci resili?

O Predstavte si, Ze byste byli rodiée, ktefi na internetu narazili na diskusni skupinu o svém
ditéti. Co byste délali?

© Myslite si, Ze by bylo dobré v této situaci kontaktovat policii? Jak byste to udélali? Co

byste policii fekli?

Shrnuti diskuzni ¢asti

Zavérem diskuze by mélo byt sdéleni, Ze i na internetu mizeme lidem vazné ublizZit a Ze obét ¢asto
nedokaze rozlisit, jestli své vyhrdzky myslime nebo nemyslime vazné. Stejné tak je nutné upozornit
na disledky, které mizeme svym chovanim zpUsobit.

Navazujici aktivity

©® Tvorba plakatu upozoriujiciho na nebezpeci kybernetické Sikany.
©® Tvorba letacku s kontakty (odkazy, telefonni €isla) na organizace, které nam muzou
pomoct kybersikanu vyfesit.

©® Zpracovanim ,vlastni“ prednasky nebo prezentace pro spoluzaky o tom, co je kybersikana.
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DokoncCeni pribéhu

Vyse uvedeny pfibéh vychazi ze skuteéného pfibéhu kybersikany a vyvijel se nasledovné ve dvou

liniich.

O Reditel $koly se o existenci diskuzni skupiny dozvédél, nechal ji zablokovat a potrestal
zaky, ktefi skupinu zalozili, snizenou znamkou z chovani.

©® Nezavisle na postupu feditele se na Facebook podivala maminka Marie (vyhledavala jméno
a prijmeni své dcery, protoze chtéla védét, zda nema na Facebooku profil). Nalezla
diskuzni skupinu, navstivila ji, vytiskla komunikaci mezi zaky a oznamila véc policii. Ta
zahijila vySetiovani — podezieni ze spachani trestného ¢inu (vrazda ve stadiu planovani).
Vyslechy zaka odhalily, Ze o tento skutek nejde — véc byla vyhodnocena jako prestupek.
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© AKTIVITA 35

Youtuberka Katka

=N

Zad

[

n

TFinactileta Katka milovala youtubery a také se chtéla youtuberkou stat. Na YouTube si vytvofila sv(j
vlastni kanal, do kterého pravideln& nahravala videa zamé&fena na médu (oblast fashion — liceni,
¢esani, vzhled...). Nékterym détem z jeji tfidy se libila a snazily se ji napodobovat. Nékolik
spoluzacek a spoluzakl ji ale za¢alo urazet, nadavat ji, jak je ohavna, jak je odpudiva, jak ji to
neslusi. Na Instagramu si proto vytvofili vlastni profil, kam nahravali rizné Katciny fotky, které
vulgarné komentovali. Do profilu postupné zacalo pfispivat vic spoluzak(l a spoluzacek.

Stranka 7 z 13

O ’ Chytra Online bezpeénost
2

$kola Kyberneticka sikana Metodické naméty na vyukové aktivity




Metodika k aktivité o

Treti aktivita se zaméfuje na kybersikanu ve spojeni s fenoménem youtuberstvi — déti jsou v kontaktu
s prostfedim YouTube odmala, obsah na YouTube sleduji podle vyzkum0
realizovanych v CR

(http://www.e-bezpeci.cz/index.php/ pohledem-vedy/1256-facebook-vs-youtube) od
utlého véku (cca 9 let), kolem 13 let prechazeji na Facebook a porad ¢astéji na
Instagram.

Aktivitu proto vénujeme pravé ¢innostem spojenym s YouTube. Aktivita je vhodna jako skupinova
prace. Zakiim vytiskneme pFib&h véetné fotky, ktera je dlleZita k podpofe emoéniho proZitku déti a
identifikaci s obéti. Nasledné je nechame odpovédét na pfipojené otazky a rozvedeme diskusi na
téma, jestli mGze verbalni agrese v online prostfedi ¢lovéku ublizit.

Kdo z vas sleduje YouTube? Jaka videa na YouTube sledujete?

Sledujete youtubery? Chtéli byste byt jako youtubefi? Pro¢?

Myslite si, ze youtuberstvi ma taky néjaka negativa?

o

2]

© Myslite si, Ze ma youtuberstvi néjaka pozitiva?

(4]

© Jak byste reagovali, kdybyste byli na Katéiné misté? Co byste délali?
o

Kdyz je nékdo na internetu slavny, ma pouze své fanousky, nebo i tzv. hatery?

Mdzeme vyuZit i otazky z prvni aktivity.

Shrnuti diskuzni ¢asti

Vysledkem diskuzi by mélo byt sdéleni, Ze slava v prostfedi internetu ma svoje pozitiva i negativa a

v podstaté kazdy Uuspésny youtuber/streamer/influencer ma kromeé fanousku i nepfatele, tzv. hatery. A
za hrstkou uspésnych je pomérné velka skupina neuspésnych. Sou€asné pokracujeme v poselstvi, Ze
i na internetu mizeme lidem vazné ublizit a ze obét Casto nedokaze rozlisit, jestli své vyhrizky
myslime vazné, nebo ne. Stejné tak je nutné upozornit na to, jaké podobné chovani mize mit
disledky.

DalSi moznosti prace s tématem

K umocnéni tématu mizeme vyuzit i rizné druhy audiovizualniho obsahu, ktery se na kyberSikanu
v prostfedi socialnich siti zaméfuje. MGZeme vyjit napF. z refrénu klipu Cizi zed: ,Radi piSem na cizi
zed a dalSi jed plodi dalsi jed. A to, Zze kazdy mUze mit sv(j hlas, neznamena, ze musi soudit nas..."

Klip Cizi zed (Kazma, kampari 1/10)
(https://www.stream.cz/onemanshow/10027737-pisen-kiera-se-pres-noc-stala-hitem-
onemanshow-foundation-cizi-zed)
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©® AKTIVITA  4/5

Petr z Minecraftu

Jedenactilety Petr byl vasnivy hrac¢ online hry Minecraft. S kamarady hral hru na serveru, kam denné
pFislo hrat vic nez 2 000 uzivatell. Jednotlivi hraci spoleéné komunikovali pfes bézny chat dostupny z
herniho prostfedi, obCas se ale komunikace pfenesla i na Skype. PFfi objevovani Minecraftu se Petr
seznamil s tfinactiletym Jakubem. Z obou chlapct se stali herni pratelé a vecer spolu pravidelné hrali
a komunikovali pfes Skype. Nahravali své herni pokroky a sdileli si je na YouTube. Komunikovali i
pres webkameru. Béhem videochatu se obc¢as bavili i riznymi smésnymi a komickymi kreacemi.
Nékteré souvisely s hrou, jiné byly spi$ intimniho charakteru (napf. ¢asteéné vysvleceni predvadéli
razné fiktivni praktiky).

Jejich pratelstvi trvalo od 6. ledna do 11. €ervna — tehdy mezi nimi doSlo k hadce. Hadka souvisela se
samotnou hrou a Petr v navalu vzteku zniCil spoustu staveb, které pfedtim spolecné ve hie vytvofili.
Jakub se na Petra nastval a na YouTube nahral videozaznamy Petrovych intimnich kreaci v€etné
jména, pfijmeni a mailu. Videa se zac€ala na sitich nekontrolované $ifit. Spousta llidi je posmésné
komentovala, vytvareli parodie a videa sdileli dal pfes Facebook a Instagram.
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Metodika k aktivité o

Treti aktivita se vénuje kybersikané spojené s hranim online her (v nasem pfipadé Minecraftu, mlizete
ale dosadit libovolnou oblibenou online hru) a cili hlavné na chlapeckou ¢ast kolektivu. Aktivita se
zameérfuje na dulezitost ochrany osobnich udaju v online prostfedi, na riziko jejich zvefejnéni a
zneuziti ke kybernetické Sikané.

Aktivitu je vhodna jako skupinova prace. Zakim vytiskneme pfibéh. Nasledné je nechame odpovédét
na otazky a rozvedeme diskuzi na tema verbalni agrese v online prostiedi.

Otazky

© Hrajete online hry? A znate nebo hrajete hru Minecraft?

Prectéte si pribéh a rozhodnéte, jak byste ho fesili z pohledu Petra a z pohledu Jakuba.
©® V nasem pfiibéhu doslo k uniku osobnich udaji. Zkuste odhadnout, které osobni tidaje
jsou na internetu nejvic zneuzitelné a pro¢? Které osobni tidaje mate na internetu vy sami?
O Jak je mozné osobni Udaje chranit? Jak to délate vy?
Res$eni: heslo, anonymizace apod.
© Co byste délali, kdybyste zjistili, Ze na internet uniklo video (tfeba z webkamery), které je
pro vas ponizujici — jste na ve smésné situaci?
Kdybyste na YouTube narazili na video, které ponizuje nékoho jiného, jak byste se
zachovali?
Reseni: ignorovéni, nahlé$eni videa, oznameni rodiéiim s prosbou o pomoc apod.
O Ktery osobni udaj je podle vas v online prostiedi nejvic zneuzitelny?
Reseni: otézku je moZné pojmout jako brainstorming s tim vysledkem, Ze neujzneuzitelngjsi je
osobni udaj umozriujici jednoznacnou identifikaci — fotka obliceje, pfipadné intimni fotky, na

kterych je rozpoznatelny oblicej.

Shrnuti diskuzni ¢asti

Zavérem diskuze by mélo byt sdéleni, Ze osobni Udaje si na internetu musime, protoze mazou byt
zneuzitelné pro kybernetickou Sikanu. V nasem pfikladu pracujeme s prostfedim online her, ale

k uniku osobnich udaju maze dojit napf. i na socialnich sitich. Nase jméno a pfijmeni, kontaktni
udaje, fotka nebo video, kde jsme, maji zkratka svou hodnotu a je nutné si je chranit.
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© AKTIVITA  5/5

Kde jsou hranice kybersikany? (metoda ,,andélé a démoni®)

Vyroky
©® Kazdy mame pravo na svobodu slova, proto mizeme na internetu psat o komkoliv cokoliv.

©® Pokud na mé na internetu nékdo zautoéi — treba mi nadava, vyhrozuje mi a urazi mé — mam

pravo mu to oplatit stejné.

©® Na internetu si miiZzeme délat véechno, co chceme, protoZe nejde o realny svét, ale jenom
svét virtualni, kde neplati to, co ve svété realném.
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Metodika k aktivité o

Aktivita ,andélé a démoni* je zamérfena na rozvoj argumentacnich dovednosti zaka. Tfida je
rozdélena do dvou skupin, jedna obhajuje dany vyrok a druha je v opozici. Po zadani tématu maji zaci
prostor na sestaveni argumentl a protiargumentd, které pak prezentuji. UCitel jako mediator zapisuje
vysledné argumenty v bodech do dvou sloupcu na tabuli.

Vyrok 1 se zamé&fuje na svobodu slova (projevu) na internetu — ta v8ak neni neomezena. Svoboda
projevu je jednim ze zakladnich lidskych prav definovanych v fadé dokumentl — ve VSeobecné
deklaraci lidskych prav, Mezinarodnim paktu o ob&anskych a politickych pravech a v CR predevsim
v Listiné zakladnich lidskych prav a svobod (¢lanek 17).

Otazky

©® Svoboda projevu a pravo na informace jsou zarucené.

©® Kazdy ma pravo vyjadiovat své nazory slovem, pismem, tiskem, obrazem nebo jinak a taky
svobodné vyhledavat, prijimat a Sirit ideje a informace bez ohledu na hranice statu.

©® Cenzura je nepfipustna.

©® Svobodu projevu a pravo vyhledavat a Sifit informace jde omezit zakonem, pokud je to
opatfeni demokratické spolecnosti nezbytné pro ochranu prav a svobod druhych,
bezpecnost statu, vefejnou bezpeénost, ochranu verejného zdravi a mravnosti.

© Statni organy a organy Gizemni samospravy jsou povinné pfiméfenym zplisobem

poskytovat informace o své ¢innosti. Podminky a provedeni stanovi zakon.

Pfi argumentaci spoléhame hlavné na kombinaci vyroku 2 a vyroku 4. To znamena, ze sice mame
pravo vyjadrovat své nazory, ale nesmime zasahovat do prav a svobod druhych lidi (napf.
nesmime podnécovat k nasili a nenavisti, pomlouvat, diskriminovat atd.). Na internetu jednoduse
komunikujeme slusné (netiketa).

Vyrok 2 se zaméfuje na obranu lidskych prav na internetu. Pokud nas nékdo na sitich napadne,
musime volit adekvatni reakci — napf. pokud nam nékdo vyhrozuje, neznamena to, Ze mu budeme
vyhrozovat my. Mame spoustu jinych nastroju, jak sva prava branit, od nahlaseni pfispévku
administratordm, oznameni Gtoku rodi¢am, ugiteli, blokovani, aZz po ochranu prav soudni cestou
(policie, ob&anskopravni spor). Pokud totiz reagujeme stejné jako agressor, dopoustime se stejného
jednani. Teoreticky to sice jde argumenty ospravedinit, ale neni to v souladu s netikou (role se
pfepnuly — z obéti je Uto€nik). JednodusSe se nesniZzujeme na Uroven agresora a snazime se o
nadhled.

Vyrok 3 cili na vnimani internetu jako néceho, co je Cisté virtualni. Ale i na internetu jsme odpovédni
za vSechno, co délame. Jako pfiklad mizeme pouzit kauzu nenavistnych komentard u @,
komentare pod fotkou prviiaku dostala Zena podminku a pokutu - iDNES.cz). Policie
CR zagala stihat hned né&kolik lidi, ktefi fotku komentovali, padlo uz i nékolik rozsudku
(podminény trest, pokuta 20 000 K¢, vic tady — Fotka prviakl z Teplic vyvolala vinu
nenavisti, Skole hrozi podrezanim krkd - IDNES.cz). Podobné je mozné pouzit pfiklad online
verbalnich Gtokd (https://www.bleskove.cz/celebrity/5877-ty-cikanskej-hajzle-tahni-doplynu-pisi-
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https://www.idnes.cz/plzen/zpravy/soud-zakladni-skola-teplice-komentar-nenavist-prvnaci-rozhodnuti-pokuta-podminka.A180914_161810_plzen-zpravy_vb
https://www.idnes.cz/plzen/zpravy/soud-zakladni-skola-teplice-komentar-nenavist-prvnaci-rozhodnuti-pokuta-podminka.A180914_161810_plzen-zpravy_vb
https://www.idnes.cz/usti/zpravy/tablo-prvnaci-teplice-nenavist-hate-free.A171106_100844_domaci_nub
https://www.idnes.cz/usti/zpravy/tablo-prvnaci-teplice-nenavist-hate-free.A171106_100844_domaci_nub
https://www.bleskove.cz/celebrity/5877-ty-cikanskej-hajzle-tahni-doplynu-pisi-desive-vzkazy-zpevaku-radku-bangovi-kvuli-slavikum

desive-vzkazy-zpevaku-radku-bangovi-kvuli-slavikum) na zpévaka Radka Bangu. Ani tady
néktefi autofi neunikli trestu (https://www.idnes.cz/zpravy/cerna-kronika/radek-banga-
soud-vyhruzky.A170823 223741 domaci lIre).

Vysledkem diskuze by mélo byt, Ze i na internetu jsme odpovédni za vSechno, co délame.

Material vznikl ve spolupraci s projektem E-Bezpeci, Univerzita Palackého v Olomouci.
Aktualizace 30. 12. 2023.
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https://www.bleskove.cz/celebrity/5877-ty-cikanskej-hajzle-tahni-doplynu-pisi-desive-vzkazy-zpevaku-radku-bangovi-kvuli-slavikum
https://www.idnes.cz/zpravy/cerna-kronika/radek-banga-soud-vyhruzky.A170823_223741_domaci_lre
https://www.idnes.cz/zpravy/cerna-kronika/radek-banga-soud-vyhruzky.A170823_223741_domaci_lre

